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Introduccion

En conformidad con las Bases Especificas del CONCURSO PUBLICO “FIBRA OPTICA NACIONAL” CODIGO: FDT-
2019-01 Macrozona Centro Sur Cédigo: FDT2019-01-CTS donde se solicitan los Manuales de Mantenimiento
y de Procedimientos Técnicos y en complemento con el Informe de Ingenieria de Detalles donde se establece
la entrega del Plan de Operaciones, WOM ha generado un uUnico documentos titulado MANUAL DE
OPERACION, MANTENIMIENTO Y PROCEDIMIENTOS TECNICOS en el que se han incorporado dichos
requerimientos, que son complementarios y que permiten hacer efectiva la Oferta de Servicios de
Infraestructura.

1 Antecedentes Generales

El presente documento ha sido realizado por WOM S.A,, el cual contiene el conjunto de procedimientos,
requisitos, actividades y plazos asociados que conforman los procedimientos técnicos implementados por
WOM S.A., en su calidad de concesionaria de servicio intermedio de telecomunicaciones que Unicamente
provea infraestructura fisica para telecomunicaciones, en cumplimiento a lo sefalado en el Articulo 34° y el
numeral 1.2.8 del Anexo N°1 de las Bases Especificas, como Beneficiaria del Concurso Publico ‘Fibra Optica
Nacional’. Cédigo: FDT-2019-01. El Articulo 34° Del Inspector Técnico de Obras y de la recepcién de obras,
sefiala en suinciso segundo, en la letra “a” iii) que indica Los manuales de mantenimiento y de procedimientos
técnicos para hacer efectiva la Oferta de Servicios de Infraestructura, segun lo establecido en el numeral 1.1.9
del Anexo N2 1.

2 Procedimiento General de Contratacion del Servicio de
Infraestructura

Para la prestacién del Servicio, WOM S.A. suscribira un contrato de prestacidén de Servicio de Infraestructura
con los Clientes, en virtud del cual se otorgue a aquellos los derechos de uso y goce sobre la infraestructura
fisica circunscrita al contrato respectivo. Con respecto a los Clientes de los servicios preferentes, el vinculo
juridico entre las Partes podrd materializarse a través de un contrato de prestacién de Servicio de
Infraestructura u otro titulo analogo. En caso de existir alguna discrepancia o contradiccidn entre lo sefialado
en la Oferta y el Contrato respectivo, primara lo establecido en el Contrato.

Dicho contrato reflejara el contenido de la Oferta, la cual formara parte integrante del mismo, ademas de las
estipulaciones relativas a la Oferta, contendra las estipulaciones propias relativas a las partes contratantes y

cualquier otro acuerdo que estas alcancen en cuanto no sean contrarias a la presente Oferta.

WOM S.A. dispondra de plena libertad, de modo abierto y no discriminatorio, para suscribir estos contratos.
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3 Descripcion de la oferta de servicio de infraestructura

La provision del Servicio de Infraestructura, (en adelante, el “Servicio”) consisten en:

(i) Provision de Canales Opticos Terrestres.

(ii)  Alojamiento de Equipos en PIX, POIIT.

(iii)  Las Obras Civiles en Puntos de Derivacion/PIX/POIIT.

(iv)  Supervisidén Técnica de Visitas (supervisidn y mantenimiento).

Todos los servicios se proveeran en cada uno de los PIX, Puntos de Derivacién y POIIT que mds adelante se
sefialan en las tablas de PIX, POIIT y Puntos de Derivacidn respectivamente, conforme a las especificaciones y
exigencias técnicas minimas de instalacién, operacién y explotacién establecidas en el Anexo N° 1 de las Bases
Especificas del Concurso “Fibra Optica Nacional”, Codigo: FDT-2019-01”, vy al presente manual para hacer
efectiva la Oferta de Servicios de Infraestructura.

3.1 Topologia de los Trazados Regionales de Infraestructura Optica

La Figura muestra la Topologia de los Trazados Regional de Infraestructura Optica de la Regién de Nuble:
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FIGURA 3-1
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La Figura 3-2 muestra la Topologia de los Trazados Regional de Infraestructura Optica de la Regién del

Biobio:
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FIGURA 3-2

3.2 Descripcion de los servicios de infraestructura

Para los efectos del servicio de infraestructura ofrecido, los Clientes deberan conectarse a las redes externas
de fibra dptica, por medios propios y asumir los costos de dicha conexidn. Se entiende por redes externas de
fibra dptica aquellas redes no pertenecientes a WOM S.A. y por medio de las cuales los Clientes accederdn a
la Macrozona Centro Sur (MZ CTS), de WOM S.A. En particular, dicha conexidn podra hacerse en cualquier PIX,
POIIT y Puntos de Derivacion (PD).

Los PIX se encuentran ubicados en los lugares que se detallan en la Tabla 3-1:

PIX

Comprometido Ubicacién

latitud WGS84  Longitud WGS84
G M s G| M|

Cédigo Nombre Region Provincia Comuna Localidad Direccién

Ejército de Chile

PIX-CTS16-01 Chillan Nuble Diguillin Chillan Chillan 4166

36|36 | 997 | 72 | 6 | 54,73

PIX-CTS08-01 | Concepcion | del Biobio | Concepcién | Concepcion | Concepcion | Ongolmo #1201 | 36 | 48 | 59,49 | 73 | 2 | 53,82

TaBLA 3-1 LisTADO DE PIX
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Los POIITs se encuentran ubicados en los lugares que se detallan en la Tabla 3-2:

POIIT Terrestre Ubicacion

Latitud Longitud
Nombre  Region | Provincia Comuna Localidad Direccion
WGS WGS
Grad Min Seg Grad | Min| Seg
POIIT- CTS16-01 | El Carmen | Nuble Diguillin El Carmen El Carmen 16 de Julio S/N 36 53 | 49,6 72 0 |21,52
POIT-CTS16-02 | Pemuco | Nuble | Diguillin | Pemuco | Pemuco Jose';’;‘::;’éoﬁsn' 36 (58| 41 | 72 | 5 | 57,7
POIIT-CTS16-03 Pinto | Nuble | Diguillin Pinto Pinto Ignacio Serrano 36 | 42 [1543| 71 | 53 |41,17
#330, Pinto
Av. Bernardo
POIIT-CTS16-04 Quillén Nuble Diguillin Quillén Quillén O’Higgins #240, 36 44 (27,92 | 72 28 | 33,72
Quillén
Av. Manuel
POIIT-CTS16-05 | San Ignacio | Nuble Diguillin San Ignacio | San Ignacio Rodriguez #999, 36 | 48 | 9,44 | 72 1 |26,23
San Ignacio
POIIT-CTS16-06 | Yungay | Nuble | Diguillin Yungay Yungay Ch'?(i';ag:yl%’ 37 | 7 |403| 72 | 0 |5695
POIT-CTS16-07 | Quirihue | Nuble | Itata Quirihue | Quirihue Avdzzz:ithﬁ%’ 36 | 16 [39,58| 72 | 32 |33,99
Camino Publico al
POIIT-CTS16-08 | Cobquecura | Nuble Itata Cobquecura | Cobquecura LTMl(;I“;/aN 36 7 (37,83| 72 | 46 |47,02
Cobquecura
POIIT-CTS16-09 Coelemu Nuble Itata Coelemu Coelemu W. Castellon #1138, 36 | 28 | 51,9 | 72 | 42 11
Coelemu
Manuel Osvaldo
POIIT-CTS16-10 Ninhue Nuble Itata Ninhue Ninhue Mufioz #1, 36 | 23 51 72 | 23 |48,69
Ninhue
Blanco Encalada
POIIT-CTS16-11 | Portezuelo | Nuble Itata Portezuelo | Portezuelo #383, 36 | 31 |51,39| 72 | 25 | 51,2
Portezuelo
POIT-CTS16-12 | Rénquil | Nuble | Itata Rénquil Rénquil | " Ks;‘::ji‘l’#gw' 36 |36 |21,77] 72 | 32| 42
POIIT-CTS16-13 Treguaco | Nuble Itata Treguaco Treguaco Artu;?eELa:cij)SS& 36 | 26 | 1,11 | 72 | 39 |57,06
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Hernan Hernan Los Batros $/N -
POIIT-CTS16-14 . Nuble Itata Treguaco . Pobl. Hernan Brafias, | 36 | 28 | 15,94 | 72 | 41 |15,38
Brafias Brafias
Trehuaco
POIIT-CTS16-15 | Coihueco | Ruble | Punilla | Coihueco | Coihueco | \-HEMOsia#1694, | 50| 0 5o gs| 71 | 49 | 54,8
Coihueco
POIIT-CTS16-16 | San Fabian | Nuble Punilla San Fabian | San Fabian Andes#6.2}4, 36 33 [37,64| 71 32 | 50,28
San Fabian
Av. Bernardo
POIIT-CTS16-17 | San Nicolas | Nuble Punilla San Nicolas | San Nicolas O’Higgins #3086, 36 | 30| 7,78 | 72 12 | 55,8
San Nicolas
Juan Pablo
POIIT-CTS16-18 Niquén Nuble Punilla Niquén Niquén Subercaseaux S/N, 36 | 17 [28,13| 71 | 53 |53,67
Niquén
del Ignacio Serrano
POIIT-CTS08-01 Florida Biobio Concepcién Florida Florida #396, 36 | 49 |130,82| 72 | 39 |55,55
Florida
del Cancha El Roble,
POIIT-CTS08-02 Lota . .. | Concepcion Lota Lota Camino a Colcura 37 5 (43,87 | 73 8 |54,39
Biobio
#2314, Lota
POIIT-CTS08-03 | SantaJuana | 9 | Concepcion | Santa Juana | Santa Juana Colipi #265, 37 | 10 [23,69| 72 | 56 |31,57
Biobio Santa Juana
del Ruta 160
POIIT-CTS08-04 Lebu Biobio Arauco Lebu Lebu Lebu — Concepcion, 37 | 36 129,10 73 | 39 |48,83
Lebu
Camino Antiguo a
PONT-CTS08-05 | Arauco | % | Arauco Arauco Arauco Curanilahue 37 |15 |2579| 73 | 19 | 1,30
Biobio Predio Santa Eliana
#925, Arauco
Recinto Feria
del (Paicavi),
POIIT-CTS08-06 Cafiete Biobio Arauco Cafiete Cafiete Lote 1-A NUmero 37 48 (27,80 | 73 24 16,90
394,
Cafiete
PONT-CTS08-07 | Contulmo | % | Arauco | Contulmo | Contulmo | W3SATaucarias#dis, | oo | o ls90] 73 | 13 [s2,60
Biobio Contulmo
del Pasaje Pablo Neruda
POIIT-CTS08-08 | Curanilahue Biobio Arauco Curanilahue | Curanilahue #719, 37 | 28 114,37 73 | 21 |11,46
Curanilahue
POIIT-CTS08-09 | Los Alamos | - 9®! | Arauco | Los Alamos | Los Alamos Colon #437, 37 | 37 |50,53| 73 | 27 |35,56
Biobio Los Alamos
del Av. Las Araucarias
POIIT-CTS08-10 Tres Pinos Biobio Arauco Los Alamos | Tres Pinos #74, 37 37 44,04 73 24 | 30,70
Tres Pinos
POIIT-CTS08-11 Tirda del | arauco Tirta Tirda Los Notros #9514, | 3¢ | 50 | 25,20| 73 | 29 | 19,73
Biobio Tirda

10
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del Los Boldos

POIIT-CTS08-12 Quidico Biobio Arauco Tirda Quidico Sector Cura Tirda S/N 38 14 | 16,30 73 | 28 | 10,10
POIT-CTS08-13 | Antuco | .98 | Biobio Antuco Antuco | LoSCAarreras#edd, | oo |19 a3 78| 71 | 40 | 15,38
Biobio Antuco
POIIT-CTS08-14 | Nacimiento .del, Biobio Nacimiento | Nacimiento Av. Nahu.elt.)uta 37 29 |57,11| 72 41 | 19,06
Biobio 1411, Nacimiento
del L Av. Néstor del Rio
POIIT-CTS08-15 Negrete Biobio Biobio Negrete Negrete #94, Negrete 37 | 35 14,32 72 | 31 |36,73

| ) . . Arturo Prat #1650,
PONT-CTS08-16 | Quilaco | % | Biobio Quilaco Quilaco rturo Prat #1650, 1\ 5, | 41 | 5,72 | 71 | 59 | 59,07
Biobio Lote 11, Quilaco
| , . . . .
POIIT-CTS08-17 Quilleco Bi(cj)il’o Biobio Quilleco Quilleco Maipu #87, Quilleco | 37 | 28 | 9,22 | 71 | 59 | 3,92
San del L San San Santiago Bueras
POIIT-CTS08-18 Rosendo Biobio Biobio Rosendo Rosendo #205, San Rosendo 37 1514039 | 72 | 43 | 14,64
Santa del L Santa Santa Pedro Aguirre Cerda
POIIT-CTS08-13 Barbara | Biobio Biobio Barbara Barbara | #224, Santa Barbara 37|40 1 6821 72 | 0 56,24
POIT-CTS08-20 | Tucapel | 9" Biobio Tucapel Tucapel Lautaro #282, 37 | 17 |11,42| 71 | 57 | 5,60
Biobio Tucapel
del _y Bernardo O’Higgins
POIIT-CTS08-21 Yumbel Biobio Biobio Yumbel Yumbel #1020, Yumbel 37 5 [45,06| 72 | 33 |44,32
POIIT-CTS08-22 | Alto Biobio | % | Biobio | Alto Biobio | Alto Biobio Av. Pitril 215, 37 | 52 |47,84| 71 | 38 | 15,98
Biobio Alto Biobio
PONT-CTS08-23 | Mulchén | ¢ Biobio Mulchén | Mulchen | ATMiagada# 1020, 1 oot 4o oy ggl 2 | 14 | 26,06
Biobio Mulchén

Villa Los Canelos S/N

POIIT-CTS08-24 | El Abanico | ¢ Biobio Antuco | El Abanico | (tOteAdelaHijuela | oot o) a0t 21 | 31 | 2880
Biobio N°2 Predio la
Arboleda)

TABLA 3-2 LisTADO DE POIIT
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Los Puntos de Derivaciéon (PD) se encuentran ubicados en los lugares que se detallan en la Tabla 3-3

Punto de Derivacién

Ubicacion

'FON

FIBRA GPTICA NACIONAL

B

Latitud Longitud
Nombre Provincia Comuna Localidad
WGS WGS
Grad Min Seg Grad Min | Seg
PD-CTS16-001 San Carlos Nuble Punilla San Carlos San Carlos TRIOTl—gTSIG— 36 25 (24,97 | 71 57 | 40,00
PD-CTS16-002 | San Gregorio | Nuble Punilla Niquén San Gregorio TRIOTl—gTSIG— 36 17 | 13,70 | 71 49 | 12,81
PD-CTS16-003 | Puente Nuble | Nuble Punilla San Carlos | Puente Nuble TRIOTl_;:TSlG_ 36 | 32 |14,75| 72 | 4 |58,74
PD-CTS16-004 Las Nieves Nuble Itata Portezuelo Las Nieves TRIOT(;(;TSIG_ 36 32 32,13 | 72 36 | 59,49
PD-CTS16-005 | o020 lgnaciode | g o Itata Ranquil | >20 'gnaciode | TRIOT-CTSI6- | 0 | o0 33301 75 | 36 | 16,19
Palomares Palomares 03
PD-CTS16-006 | Nueva Aldea Nuble Itata Portezuelo Nueva Aldea TRIOT(;ZC‘TSI& 36 39 | 15,60 | 72 27 | 34,84
PD-CTS16-007 Las Mellizas Nuble Diguillin Pemuco Las Mellizas TRIOT(;ETSI& 36 55 | 4,00 72 22 | 18,81
PD-CTS16-008 | General Cruz | Nuble Diguillin Pemuco General Cruz TRIOT(;(S:TSIG_ 36 56 | 16,80 | 72 21 | 4,43
PD-CTS16-009 El Casino Nuble Diguillin Quillén El Casino TRIOT(;(S:TSIG_ 36 49 (59,99 | 72 25 | 54,49
pD-CTs16-010 | MOMNa | Gible | Diguillin | Sanignacio | Viontafia | TRIOTCTS16- | 0| oy | 1856| 71 | 58 | 49,64
Garay Garay 08
PD-CTS16-011 | Miraflores | Nuble Punilla Coihueco Miraflores TR'OTl'gTsm' 36 | 41 [23,30| 71 | 50 |33,78
PD-CTS16-012 Chillan Nuble Diguillin Chillan Chillan TR'OTl'iTsm' 36 | 37 |50,26| 72 | 5 |21,89
PD-CTS16-013 Mutupin Nuble Punilla San Carlos Mutupin TRIOTl-(éTSIG- 36 25 | 56,68 | 71 52 | 58,81
PD-CTS16-014 Cachapoal Nuble Punilla San Carlos Cachapoal TRIOTl-(éTSIG- 36 27 139,77 | 71 43 | 25,00
PD-CTS08-001 Escuadrén Bi(:)et‘)ll'o Concepcidn Coronel Escuadrén TRIOT2—(22T508— 36 58 | 47,44 | 73 8 |55,48
PD-CTS08-002 San Pedro de .dell Concepcién San Pedro | San Pedro de TRIOT-CTS08- 36 50 | 1650 | 73 6 | 5666
la Paz Biobio de la Paz la Paz 22
PD-CTS08-003 | Las Corrientes Bi?)ill'o Biobio Nacimiento | Las Corrientes TRIOTZ-ETSOS_ 37 20 | 56,81 | 72 51 | 4,64
PD-CTS08-004 Canteras Bi?)ill'o Biobio Quilleco Canteras TRIOTl-(l:TSOS_ 37 23 (49,04 | 72 0 |40,53
PD-CTS08-005 | LosNotros | %€ Biobio santa Los Notros | THOT-CTS08- 1 o0 1 4s | 986 | 71 | 47 | 40,11
Biobio Barbara 13
PD-CTS08-006 | San Antonio | 9% Biobio santa san Antonio | OTCTS08- 1 57 | 55 lase1| 72 | 1 | 5291
Biobio Barbara 12
PD-CTS08-007 Tolpan Bi((jJel:‘)ll'o Biobio Los Angeles Tolpan TRIOTl-gTSOS- 37 32 (18,94 | 72 18 | 53,67
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Punto de Derivacién Ubicacion

Latitud Longitud
Nombre Region  Provincia Comuna Localidad TRIOT
WGS
Seg Grad Min Seg
PD-CTS08-008 Palermo Biiill’o Biobio Los Angeles Palermo TRIOTl_gTSOS_ 37 29 56,37 | 72 19 | 31,89
PD-CTS08-009 San José Bi((j)ill’o Biobio Los Angeles San José TRIOTl_gTSOS_ 37 32 | 58,09 | 72 12 | 34,12
PD-CTS08-010 Maquegua Bi?)ill'o Biobio Cabrero Maquegua TRIOTl_gTSOS_ 36 55 | 2,96 | 72 30 | 51,15
PD-CTS08-011 Rio Claro .dEI, Biobio Yumbel Rio Claro TRIOT-CTS08- 37 12 | 8,94 72 37 | 14,61
Biobio 17
| , . TRIOT-CTS08-
PD-CTS08-012 Santa Fe Bi(::)io Biobio Los Angeles Santa Fe 0 1; 508 37 27 126,83 | 72 35 | 9,46
| . . TRIOT-CTS08-
PD-CTS08-013 Coihue Bi(::)io Biobio Negrete Coihue 0 1; 508 37 | 33 [24,86| 72 35 | 36,02
PD-CTS08-014 El Sauzal Biccjj)ll’o Biobio Nacimiento El Sauzal TRIOTl_gTSOS_ 37 30 | 38,53 | 72 39 | 23,96
PD-CTS08-015 | Lautare del 1 rauco Cafiete Lautaro TRIOT-CTS08- | 35 | 5 |4349| 73 | 23 | 47,80
Antiquina Biobio Antiquina 02
PD-CTS08-016 | San Ernesto Biiilio Arauco Contulmo | San Ernesto TRIOT(;gTSOS_ 37 | 54 |2054| 73 | 17 |21,88
PD-CTS08-017 Calebu Bi‘iill,o Arauco Contulmo Calebu TR'OT(;ETSO& 37 | 57 [23,28| 73 | 14 |57,03
PD-CTS08-018 | Cuyimpalihue Bic(jaeialio Arauco Cafiete Cuyimpalihue TRIOT(;ZTSOS_ 37 | 45 | 2,30 | 73 26 | 28,88
PD-CTS08-019 Los Rios Biccj:li)ll'o Arauco Los Alamos Los Rios TRIOT(;(S:TSOS_ 37 33 |38,68| 73 24 | 52,86
PD-CTS08-020 Pehuen .dd, Arauco Lebu Pehuen TRIOT-CTS08- 37 40 (10,63 | 73 32 | 14,31
Biobio 07
PD-CTS08-021 | Santa Rosa Biiill,o Arauco Lebu Santa Rosa TR'OT;TSO& 37 | 38 | 48,60 | 73 | 37 |28,75
PD-CTS08-022 | La Golondrina Bi((j)el:‘)ll'o Arauco Arauco La Golondrina TRIOT(;ETSOB_ 37 22 | 22,27 | 73 33 | 8,34
PD-CTS08-023 Raquil Alto Bi?)ill'o Arauco Arauco Raquil Alto TRIOT(;(Q:TSOS_ 37 14 | 56,5 73 14 | 20,95
PD-CTS08-024 Laraquete ,dEI, Arauco Arauco Laraquete TRIOT-CTS08- 37 10 6,3 73 11 | 13,10
Biobio 09
PD-CTS08-025 Coronel ,del, Concepcidn Coronel Coronel TRIOT-CTS08- 37 2 9,16 73 8 6,39
Biobio 21
PD-CTS08-026 El Patagual Biiﬂl’o Concepcion Coronel El Patagual TRIOT2—(1:T508— 37 0 48,3 73 0 33,29

TABLA 3-3 LISTADO DE PUNTOS DE DERIVACION (PD)
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4 Descripcion del Servicio
4.1 Provisidn de Canales Opticos

Esta prestacion consiste en la provisidon infraestructura fisica para telecomunicaciones que permite el
transporte bidireccional de sefiales dpticas entre dos puntos que pueden ser indistintamente PIX, o POIT
comprometidos, en el respectivo Trazado Regional de Infraestructura Optica de la Macrozona, compuesto por
un par de filamentos de fibra éptica contenido en el(los) cable(s) que conforman los respectivos TRIOT
comprometidos, pudiendo asimismo un Punto de Derivacién permitir el acceso a un Canal Optico Terrestre y
que le permitan acceder, por cada uno de ellos, a todos los PIX, Puntos de Derivacidn y POIT comprometidos
en la respectiva region.

WOM S.A. dispondra de infraestructura que permite el transporte bidireccional de sefales dpticas, mediante
24 de Canales Opticos, equivalentes a 48 filamentos de fibra dptica, de los cuales, 1 Canal Optico, equivalente
a 2 filamentos de Fibra Optica, esta destinado exclusivamente para el COEOIT.

4.2 Alojamiento de Equipos en PIX/POIIT

Los PIX / POIT corresponden al sitio y la correspondiente edificacion donde se instalan todos los
equipamientos y elementos necesarios para la provisién del Servicio de Infraestructura.

Esta prestacion consiste en el arrendamiento o comercializacién de los derechos de uso y goce de un espacio
fisico al interior de un PIX/POIIT, con gabinetes o espacio para su instalacion, con energia rectificada y
respaldada, con climatizacidon y con seguridad, que permite la instalacidn, operacidon y explotacion del
equipamiento de telecomunicaciones necesario para la interconexidn de los Clientes en los Trazado Regional
de Infraestructura Optica perteneciente a la Macrozona Centro Sur. El gabinete puede ser dedicado o
consistente en uno o mas espacios dentro de un rack de 19” para interconectar su equipo de transmisidén con
el Canal Optico arrendado.

Cada PIX/POIIT comprende un sitio dentro del cual hay una edificacion para una sala de equipos de transmision
cerrada herméticamente. La edificacion ha sido adecuada para alojar los equipos de Clientes y cuenta con
sensores de apertura de puertas, sensores de temperatura y humedad, monitoreo y activacién alarmas
remotas de control de energia, alarmas de humo, alarmas de incendio y equipos de clima.

Todos los PIX / POIIT tienen acceso a energia eléctrica de redes publicas (con un respaldo con autonomia
minima de 8hrs.) todo de acuerdo con proyectos aprobados por la Superintendencia de Electricidad y
Combustibles. Ademas, cuentan con bancos de baterias con capacidades adecuadas para el consumo de los
equipos alojados en cada PIX y POIIT. Los Clientes podran conectarse al Trazado Regional de Infraestructura
Optica perteneciente a la Macrozona Centro Sur (MZ CTS) por medio de jumper al ODF desde donde se tendrd
acceso a cada filamento del TRIOT.

El servicio contempla los espacios fisicos necesarios, uso de energia eléctrica, climatizacion y la supervision
técnica de visitas que permitan el buen funcionamiento de los PIX y POIIT.

Los Clientes podran realizar visitas para la operacion y mantencion de los equipos de su propiedad que se
encuentren alojados en los respectivos PIX/POIIT. Las visitas deberdn programarse con una anticipaciéon
minima de 5 dias habiles para ser acompafiado por un representante de WOM S.A., por escrito, al correo
soporte.fon@wom.cl.

El Cliente debera, en su respectivo contrato, declarar que conoce toda la infraestructura y equipamiento,
locaciones y ubicacion del cableado, como asimismo las condiciones de seguridad y ambientales. De igual
manera, deberd declarar que aquellos cumplen con los estadndares que requiere para prestar el servicio y, por
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lo tanto, manifestar respecto de ellos su total satisfaccion.

4.3 Obras Civiles en PIX/POIIT

Esta prestacion consiste en la ejecucidn de los trabajos necesarios para la interconexién en los PIX/POIIT,
correspondiente a la cdmara de acometida y ductos de cables necesarios para la interconexion en los PIX/POIIT.
Este servicio comprende la conexidn de los medios fisicos de interconexién a los Trazado Regional de
Infraestructura Optica perteneciente a la Macrozona Centro Sur (MZ CTS). La conexién se produce en la
camara de acometida de los PIX/POIIT y se extiende hasta la regleta del tablero de distribucion principal (ODF),
o bien hasta el espacio asignado en el respectivo PIX/POIT para la instalacion de los equipos de
telecomunicaciones de los Clientes.

4.4 Especificaciones del Servicio de Monitoreo y Supervision

Esta prestacidn consiste en el monitoreo y supervision centralizada desde el Centro de Control y Monitoreo
de la Macrozona Centro Sur (MZ CTS), de las condiciones de operacién (ambientales y de seguridad) de los
PIX/POIIT. El sistema de supervision permite revisar la conectividad de los TRIOT y para cada PIX/POIIT, la
energia del sistema, las alarmas de apertura, humo e incendio, cdmaras de vigilancia internas y externas, y la
temperatura y humedad.

Las variables monitoreadas son:

e Tensidn de las fases de la red.

e Corriente de las fases de la red.

e Potencia consumida de la red.

e Frecuencia de la red.

e Temperatura de la sala de equipos.

e Humedad de la sala de equipos.

e Tensién del banco de baterias.

e Corriente de carga del banco de baterias.

e Corriente de descarga del banco de baterias.
e Autonomia del banco de baterias.

Las alarmas monitoreadas son:

e Falla de la alimentacidn de la red eléctrica.
e Aperturay cierre de puerta.

e Deteccién de Incendio.

e Alta temperatura.

e Falla del sistema de incendio.

e Falla de la planta rectificadora.
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Todas estas sefiales, podrdn ser visualizadas por los Clientes desde el Centro de Control y Monitoreo de la
Macrozona Centro Sur (MZ CTS), ubicados en:

Ubicacion del Centro de Control y Monitoreo de la Macrozona Centro Sur

Elemento ‘ Nombre Direccién Comuna Regién
Centro de Control y Monitoreo | NOC WOM S.A. | Rosas N°2451 | Santiago | Metropolitana de Santiago

TABLA 4-1 UBICACION DEL CENTRO DE CONTROL Y MONITOREO DE LA MACROZONA CENTRO SUR

Este servicio se encuentra incorporado a las tarifas asociadas al Canal Optico Terrestre de la Oferta de
servicios.

4.5 Servicio de Atencidn a Clientes

WOM S.A. cuenta con una oficina de atencion al Cliente, las que se encuentran ubicadas en:

Ubicacion de las oficinas de atencion a Clientes de la Macrozona Centro Sur

Latitud Longitud
Elemento Nombre | Region| Comuna Localidad Direccion WGS WGS
Grad Min Seg Grad Min Seg

Oficina atencion a Ejército de
. Chillan Nuble Chillan Chillan Chile #166, 36 | 36 | 9,97 | 72 6 |54,73
Clientes .
Chillan
Oficina atencidn a Del Ongolmo
. Concepcion | _. . | Concepcion | Concepcidn #1201, 36 | 48 |59,49| 73 2 [53,82
Clientes Biobio L
Concepcion

TABLA 4-2 OFICINAS DE ATENCION A CLIENTES
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5 Especificaciones del Alojamiento de Equipos en PIX/POIIT

5.1 Descripcion de: Sala de Equipos, Canalizaciones y ODF

El tipo de Contenedor instalado en cada PIX-POIIT de la Macrozona, y su altura geografica se
indican en Tabla 5-1:

Mz \ REGION ‘ CODIGO ‘ SITIO CONTENEDOR ‘ ALTURA
CENTRO SUR 16 PIX-CTS16-01 Chillan TEKNICA 246
CENTRO SUR 16 POIIT-CTS16-01 | El Carmen TEKNICA 246
CENTRO SUR 16 POIIT-CTS16-02 | Pemuco TEKNICA 199
CENTRO SUR 16 POIIT-CTS16-03 | Pinto TEKNICA 305
CENTRO SUR 16 POIIT-CTS16-04 | Quillén HUAWEI 69
CENTRO SUR 16 POIIT-CTS16-05 |San Ignacio HUAWEI 234
CENTRO SUR 16 POIIT-CTS16-06 |Yungay TEKNICA 278
CENTRO SUR 16 POIIT-CTS16-07 | Quirihue HUAWEI 263
CENTRO SUR 16 POIIT-CTS16-08 | Cobquecura HUAWEI 13
CENTRO SUR 16 POIIT-CTS16-09 | Coelemu TEKNICA 35
CENTRO SUR 16 POIIT-CTS16-10 | Ninhue HUAWEI 97
CENTRO SUR 16 POIIT-CTS16-11 | Portezuelo HUAWEI 134
CENTRO SUR 16 POIIT-CTS16-12 | Ranquil HUAWEI 57
CENTRO SUR 16 POIIT-CTS16-13 | Treguaco HUAWEI 28
CENTRO SUR 16 POIIT-CTS16-14 | Hernan Brafias HUAWEI 35
CENTRO SUR 16 POIIT-CTS16-15 | Coihueco TEKNICA 263
CENTRO SUR 16 POIIT-CTS16-16 |San Fabidn HUAWEI 476
CENTRO SUR 16 POIIT-CTS16-17 | San Nicolas HUAWEI 96
CENTRO SUR 16 POIIT-CTS16-18 | Niquen TEKNICA 169
CENTRO SUR 8 PIX-CTS08-01 Concepcién TEKNICA 24
CENTRO SUR 8 POIIT-CTS08-01 | Florida HUAWEI 245
CENTRO SUR 8 POIIT-CTS08-02 | Lota TEKNICA 65
CENTRO SUR 8 POIIT-CTS08-03 | SantaJuana TEKNICA 58
CENTRO SUR 8 POIIT-CTS08-04 | Lebu TEKNICA 9
CENTRO SUR 8 POIIT-CTS08-05 | Arauco TEKNICA 14
CENTRO SUR 8 POIIT-CTS08-06 | Cafiete TEKNICA 68
CENTRO SUR 8 POIIT-CTS08-07 | Contulmo HUAWEI 39
CENTRO SUR 8 POIIT-CTS08-08 | Curanilahue HUAWEI 132
CENTRO SUR 8 POIIT-CTS08-09 | Los Alamos TEKNICA 178
CENTRO SUR 8 POIIT-CTS08-10 | Tres Pinos TEKNICA 173
CENTRO SUR 8 POIIT-CTS08-11 | Tirua HUAWEI 12
CENTRO SUR 8 POIIT-CTS08-12 | Quidico HUAWEI 31
CENTRO SUR 8 POIIT-CTS08-13 | Antuco TEKNICA 556
CENTRO SUR 8 POIIT-CTS08-14 | Nacimiento TEKNICA 86
CENTRO SUR 8 POIIT-CTS08-15 | Negrete HUAWEI 81
CENTRO SUR 8 POIIT-CTS08-16 | Quilaco HUAWEI 233
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[\ V4 ‘ REGION ‘ CODIGO SITIO CONTENEDOR | ALTURA

CENTRO SUR 8 POIIT-CTS08-17 | Quilleco TEKNICA 322
CENTRO SUR 8 POIIT-CTS08-18 |San Rosendo HUAWEI 96
CENTRO SUR 8 POIIT-CTS08-19 |Santa Barbara HUAWEI 236
CENTRO SUR 8 POIIT-CTS08-20 | Tucapel HUAWEI 343
CENTRO SUR 8 POIIT-CTS08-21 | Yumbel HUAWEI 105
CENTRO SUR 8 POIIT-CTS08-22 | Alto Bio Bio HUAWEI 504
CENTRO SUR 8 POIIT-CTS08-23 | Mulchén HUAWEI 136
CENTRO SUR 8 POIIT-CTS08-24 | El Abanico TEKNICA 760

TABLA 5-1 TiPos DE CONTENEDOR PIX/POIIT

5.2 Canalizaciones Interiores POIIT

5.2.1 Contenedor Huawei:

A continuacién se muestran las canalizaciones que corresponden al Contenedor POIIT de fabricacién
Huawei:

6,058 m
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SALA EQUIPOS
CLIENTES
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ELECTRICA

2,438 m
|
|
|
|
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|
|
|
|
|
|
|
(i

Planta canalizaciones interiores POIIT Huawei

Medidas en metros

FIGURA 5-1 PLANTA CANALIZACIONES INTERIORES POIIT HUAWEI

En la Figura 5-1 se indican:

1. Escalerilla porta conductores para corrientes fuertes.
2. Bandeja Portacables (BPC) para FON.

El aterramiento de los equipos serd ruteado por la escalerilla porta conductores (corrientes fuertes) hasta
Barra de Tierra (BDT) que sera ubicada sobre tablero energia TDAyF.
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A continuacidn se muestran las canalizaciones que corresponden al Contenedor POIIT de Teknica:

2,438 m
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Planta canalizaciones interiores POIIT Teknica

Medidas en metros

FIGURA 5-2 PLANTA CANALIZACIONES INTERIORES POIIT TEKNICA

En la Figura 5-2 se indican:

1. Escalerilla porta conductores para corrientes fuertes.

2. Bandeja Portacables (BCP) para FON.

El aterramiento de los equipos sera ruteado por escalerilla porta conductores (costado corrientes fuertes)
hasta Barra de Tierra (BDT) que sera ubicada sobre tablero energia TDAyF.
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5.3 Canalizaciones Interiores PIX

A continuacidn se muestran las canalizaciones que corresponden al Contenedor PIX de Teknica:

6,600m
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FIGURA 5-3 CANALIZACION INTERIOR PIX

En la figura se indican:

1. Escalerilla porta conductores 400 x 100 mm. para corrientes débiles y fuertes
2. Bandeja para F.O0.de 4” x4”.

3. Alimentacién por medio de pasada muro y BPC para interconexidn entre contenedores.

El aterramiento de los equipos sera ruteado por escalerilla porta conductores (costado corrientes fuertes)
hasta Barra de Tierra (BDT) que serd ubicada sobre tablero energia TDAyF. Se considera BPC con separador
para corrientes débiles y fuertes y aterramiento de BPC.
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5.4 Areas POIT

5.4.1 Sala Contenedor Huawei (POIIT):

n 6,058 m
1,447 m 4611 m
* L ~— ~ 7 ~— " ~—T I T I T I T T !
— y - = s ¥ aS .
]
K
S C:10,43 m?
3 /
3 A:353m? 0,950 m? 5%
4 > e
23,9%
K
o
B:0,81 m? E
5,5% 3
= ;
P | o e el e i e s ——
CUADRO DE SUPERFICIE
A=3,53m?(23,9%)
Areas POIIT Huawei B=0,81 m*(5,5%)
C=10.43 m? (70,6%)
TOTAL = 14,77m’

FIGURA 5-4 AReas POIIT HUAWEI

En la figura se indica:

A. Sala de Energia.
B. Sala ODF de 0,95m. x 0.915 m. = 0,81 m?

C. Sala de equipos.
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5.4.2 Sala Contenedor Teknica (POIIT):

©,00U M

1,400 m 5,200 m
e =] | | [
j =
I} 0
I C:11.30m?
E N . 2 70.3%
3 ) A: 3.4% m s
o N 21.2% ~
B L ] -
I {
I B: 1.37 m? 5 [
\ 8.5% o
I {
>

Areas POIIT Teknica

FIGURA 5-5 AREAS POIIT TEKNICA
En la figura se indica:

A. Sala de energia.
B. Sala ODF de 0,95m. x0.915m.=1,37 m*
C. Sala de equipos.
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CUADRO DE SUPERFICIE
A=341m?
B=1,37m?
c=1130m?

TOTAL = 16,08m’
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En la figura se indica:

6600
1640 4960
T T =11 == Z
U ]
U C1:10.29 m*
N 1560
2 ) A: 4.00 m? 31.99%
A H 12.43% —
: B:1.80 m? ~
I 5.59% e (0
o
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5300 1300
H & 2 o
D:1.65m 8
I 5.12% k2
3 { C2: 14.44 m? b
~ H 44.88%
J A )
T
CUADRO DE SUPERFICIE
A=4,00 m?(12,43%)
" B =1,80 m?(5,59%)
Areas Salas PIX C1+C2 = 24,74 m? (76,86%)
D = 1,65 m? (5,12%)
TOTAL = 32,18 m?
FIGURA 5-6 AREAS PIX

A. Sala de energia.
B. Sala ODF de 0,95m. x 0.915 m. = 1,37 m?
C. Sala de equipos.

D. Area de Trabajo de 1,30 m. x 1,27 m. = 1,65 m?
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5.6 Disposicidn de la superficie exterior asociada a cada POIIT

5.6.1

Disposicion superficie exterior POIITs:

Para el disefio de los POIITs definidos en la presente Macrozona, se contempla:

56.1.1

7,000 m

Un terreno de 7,0 m. x 10,0 m = 70 m?
Se podran utilizar salas de equipos de los proveedores Huawei y Teknica.

POIIT Huawei:
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FIGURA 5-7 DISPOSICION EXTERIOR POIIT HUAWEI

En la figura se indican:

vk W

o

Sala de equipos.

Radier (Losa Concreto) para contenedor.

Poste metalico diametro 4” de altura 6 m. para instalar TTM y cdmara de vigilancia CCTV.

Camara Registro subterranea para F.0. (1,2 m. x 0,6 m.).

Poste de Hormigdn Armado, altura =11,5 m. para bajada de F.O. e instalacién de cdmara de vigilancia
CCTV.

Equipos de clima.

Cerco perimetral.
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5.6.1.2  POIIT Teknica:
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vigilancia CCTV.
6. Equipos de Aire Acondicionado
7.

. Cerco Perimetral.

@ [ :| EN PLANO SE INDICAN
) i . sala de Equipos
= =l . Radier (Losa Cancreto) para contenedor.
. Poste Metalico diametro 4" de altura 6m. Para
instalar TTM y cimara de vigilancia CCTV.

Dispasicién exterior PONT Teknica

Medida en metros

FIGURA 5-8 DisPOSICION EXTERIOR POIIT TEKNICA

En la figura se indican:

1. Sala de equipos.

2. Radier (Losa Concreto) para contenedor.

3. Poste metalico didmetro 4” de 6 m. libres para instalar TTM y cdmara de vigilancia CCTV.

4. Camara Registro subterranea para F.0. (1,2 m.x 0,6 m.)

5. Poste de Hormigdn Armado, altura = 11,5 metros para bajada de F.O. e instalacidon de cdmara de
vigilancia CCTV.

6. Equipos de clima.

7. Cerco perimetral.
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5.7 Disposicidn superficie exterior PIX

Para el disefio del PIX definido en la presente Macrozona, se contempla un terreno de 10 m x 10 m = 100 m2
y donde se utilizara salas de equipos del proveedor Teknica.

La disposicidn exterior del PIX es la siguiente:
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Disposicién Exterior PIX
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FIGURA 5-9 DISPOSICION EXTERIOR PIX

En el Plano se indican:

1. Sala de equipos.

2. Radier (Losa concreto) para contenedores.

3. Poste metdlico didmetro 4” de 6 metros libres para instalar TTM y cdmara de vigilancia.

4. Camara subterranea para FO (1,2 x 0,6 metros).

5. Poste de Hormigdn Armado, altura = 11,5 m. para bajada de F.O. e instalacién de camara de vigilancia
CCTV.

6. Equipos de Sistema de Clima.

7. Cerco perimetral.
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5.8 Descripcion Técnica de ODF y su instalacion

5.8.1 Racks de ODF:

Se describen a continuacién los racks o gabinetes considerados al interior de los contenedores para POIITy
PIX.

e Rack 19” 45UR tipo Bastidor (para ODF):
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FIGURA 5-10 DIMENSIONES RACK DE ODF

5.8.2 Descripcion de los ODF:

Los ODF de los TRIOT instalados en la Macrozona Centro Sur (MZ-CTS), corresponden a ODF 48 F.O. 19”,
Panel frontal / bandeja deslizante, en 2UR, con conectores del tipo FC/UPC.

Para la terminacién dentro de los POIIT y PIX de cables de Fibra Optica del Cliente, los ODF deberan cumplir
con las siguientes caracteristicas:

e Deberd presentar una estructura modular, es decir, sobre un mismo chasis de ODF se podran ir
afiadiendo mddulos porta bandejas, los cuales contendran las bandejas de empalme y conectores, de
forma que el conjunto pueda ser ampliable, con un maximo de 2UR por ODF.

e Los ODF seran instalados mediante los soportes de escuadra ajustables, desde la parte frontal del
Chasis del ODF, asegurando siempre dejar despejadas sus ventanas laterales hacia los canalizadores
verticales y ordenadores de jumper, instalados en el rack.

e Los ODF deberan quedar instalados, de tal modo que quede espacio (+-30cm), entre la parte posterior
del chasis del ODF vy la escalerilla vertical, por la que acceden los cables verticalmente, con el fin de
dejar espacio de movimiento al corrugado de transicion.
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El cable multifar y los jumpers de fibra dptica deberdn quedar perfectamente ordenados al interior
del ODF, y sus reservas en los canalizadores y ordenadores laterales de los Rack.

Cada ODF, Chasis o médulo porta bandejas, debera encajard perfectamente en la estructura del rack
y dispondra de los elementos de sujecidn adecuados para su correcta instalacién.

Los Cables de Fibra Optica, deberan contar con una transicién de cable construida en tubo corrugado
12mm o similar. / la dimension final del tubo corrugado gris 12mm (transicion de cable), debe ser
evaluada con las dimensiones reales, con el rack y escalerilla instalada.

Las bandejas de empalmes tendran una capacidad minima de 12 empalmes por bandeja.

Las bandejas de conectores (de no corresponder a panel frontal) tendran una capacidad minima de
12 conectores por bandeja.

Los ODF podran corresponder a diversos tipos de conector, Teniendo en cuenta que los ODF de los
TRIOT de la Macrozona Centro Sur son del tipo FC/UPC.

La fijacién y entradas de cables multifilar, se deberan realizar mediante elementos prensa estopas.

Transicidn de cable
en corrugado pvc gris

lns‘Ia\aci(] de sello
ermocontraible

Vi

ODF 48 F.Q. Proyectado
Posicién 1° ODF

ODF 48 F O. Proyectado
Paosicion 2° ODF

Instalacidn d
amanas qaﬁ?\ca‘s

Cable 48F.0. ADSS
Posicidn 17 Cable F.O. L

Cable 48F.0. ADSS
Posicién 2° Cable F.O.

Bateria de ductos
pvc 4 (Accesa)

FIGURA 5-11 INSTALACION DE ODF

Transicion de cable 48 FO ADSS

Instalacion de sello
termocontraible

Transicion de cable
en corrugado pvc gris 12mm

\ iyt
/ I
w/

FIGURA 5-12 TRANSICION DE CABLE A ODF
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6 Procedimientos y plazos para la implementacion de servicios

Los siguientes puntos forman parte de las actividades del proceso de implementacidon de los servicios
contratados a WOM S.A,, cada uno de estos detalla los plazos maximos para dicha implementacion.

6.1 Conexion e instalacion de equipos Clientes

Los Clientes tendrdn un plazo de 90 dias corridos desde la suscripcion del contrato a que se refiere la Clausula
6 para hacer efectiva la Oferta de Servicios de Infraestructura, tiempo en el cual deberd instalar sus equipos y
realizar sus conexiones en los PIX/POIIT / Puntos de Derivacion.

6.2 Supervision WOM

La supervisidn consiste en dar el acceso al PIX /POIIT/ Puntos de Derivacidn al Cliente, para actividades propias
de habilitacién del Canal Optico Terrestres y/o actividades de Mantenimiento de su(s) equipo(s) o chequeos
de su FO que llega a la Sala de Equipos, entre otras. Esta Supervision, ademds consiste en asegurar la
integridad de la infraestructura existente de los demas Clientes instalados. Asi como también de asegurar la
red FON construida en la Macrozona.

Las horas de Supervision en su facturacion por parte de WOM S.A,, se contabilizardn como la diferencia del
registro entre el Horario Entrada al PIX /POIIT/Puntos de derivacidn y el registro del Horario de Salida de los
mismos, por parte del Cliente.

6.2.1 En el caso de Visitas programadas:

En el caso que el Cliente necesitare trabajar en los PIX / POIT / Puntos de derivacidn, para realizar conexiones
de red y otros trabajos relacionados, debera solicitar con al menos 24 horas de anticipacion el ingreso
mediante el envio de un correo electrénico dirigido a WOM S.A. a la direccién soporte.fon@wom.cl, indicando
el dia propuesto de ingreso y las tareas a realizar dentro del PIX/POIIT, como asimismo individualizar a las
personas encomendadas, a efectos de ser acompafiado por un representante de WOM S.A. en el PIX / POIT /
puntos de Derivacién, mientras realice los trabajos.

El ingreso se realizara de acuerdo al punto9.7 , del presente manual.

6.2.2 En el caso de Real Urgencia:

En el caso de Real Urgencia, el Cliente de igual modo debera acordar y coordinar su visita llamando por
teléfono al NOC y este coordinard, a la brevedad posible, el acceso al PIX / POIIT / Punto de Derivacidn
respectivo.

El ingreso se realizara de acuerdo al punto 9.7 Politicas de Acceso a Salas Técnicas, del presente manual.
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7 Provision de Canales Opticos

Esta prestacidén consiste en la provisién de infraestructura fisica para telecomunicaciones que permite el
transporte bidireccional de sefiales dpticas entre un PIX y POIIT, o entre POIIT y otro POIIT (o Puntos de
Derivacién) contenidos en los cables que conforman los respectivos TRIOT, y todos los elementos accesorios
tales como empalmes, conectores o flexibles de conexién incluidos entre dos POIIT o extremos de seccion de
los TRIOT.

Un Cliente podrd disponer de hasta dos (2) de hasta dos (2) Canales Opticos Terrestres, que le permitan
acceder, por cada uno de ellos, a todos los PIX, Puntos de Derivacidn y POIIT Terrestres comprometidos en la
respectiva region. Lo anterior, de conformidad a lo previsto en el Articulo 38° de las BAE.

WOM S.A. dispondra de infraestructura que permite el transporte bidireccional de sefiales épticas, que provee
de 24 de Canales Opticos Terrestres, equivalentes a 48 filamentos de fibra éptica, y de los cuales, un (1) Canal
Optico Terrestre, equivalente a dos (2) filamentos de fibra Optica, se destinardn exclusivamente a la
implementacion del COEQIT:, todo lo anterior de conformidad con lo establecido en los Articulos 29°, 38° y
39°, en el numeral 1.1.1.1.1 del Anexo N° 1y en el Anexo N° 8, todos de las BAE.

La asignacion de Canales Opticos en los TRIOT se realizard en forma ascendente y consecutiva.

Los valores mdaximos para las pérdidas 6pticas totales por kildmetro de los TRIOT Terrestre en longitud de
onda 1310[nm] es de 0,550[dB/km] y para la longitud de onda 1550[nm] es de 0,275[dB/km].

7.1 Ingreso de Cables Fibra Optica a PIX/POIIT

Todas las actividades deben ser coordinadas previamente, de acuerdo con el punto anterior Procedimientos
plazos para la Implementacion de Servicios Contratados, esto es; con una semana de anticipacion, con el fin
de tener la confirmacién de fechas y recursos. De modo de poder contar con HH si son requeridas, ademas de
la supervision, que se requieran para ejecutar apropiadamente las actividades.

La Tarea de ingreso de cables de fibra éptica puede tomar 4 dias habiles. El Cliente dejara su cable, con la
holgura suficiente, en la cdmara exterior o interior que WOM S.A. indique, para que posteriormente los
técnicos de WOM S.A. realicen el ingreso a la Sala de equipos, hasta el Rack 19” 45UR (Bastidor), en PIX /POIIT.

El ingreso de cables contempla solamente, dejar el cable dispuesto en el RACK 19” 45UR (Bastidor) en la UR
asignado al Cliente. Posteriormente, el Cliente debe terminar el cable en el ODF dispuesto para ello e instalarlo
en el RACK y escalerillas, debidamente ordenado, afianzado y correctamente etiquetado.

7.2 Ingreso de Cables Fibra Optica y Fusiones en Punto de Derivacion

Considera el acceso a Punto de derivacién (mufa), mediante el acceso se cable de cliente por puerto
redondeo de acceso a mufa y fusiones y enrutamiento de fibras de acuerdo a Canales Opticos asignados
para cada uno de los tramos, hacia el respectivo ODF en la sala de equipos del PIX / POIIT y ruta hacia el
Cliente.

Esta tarea es responsabilidad de WOM como ejecutor y considera un dia habil como tiempo de ejecucién.

El trabajo debe ser previamente programado.
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El Cable del Cliente, debe encontrarse correctamente retenido en su ultimo apoyo hacia la mufa de
empalme y correctamente etiquetado.

7.3 Instalacion de jumper de interconexion ODF

Consiste en la correcta instalacidon y conexionado de jumper de la interconexién entre ODF Cliente y ODF WOM
(TRIOT) o ODF Cliente y Equipos, de acuerdo con las posiciones de los Canales Opticos asignados para cada
tramo en ODF de Sala de Equipos.

Esta tarea es responsabilidad de WOM como ejecutor y considera un dia habil como tiempo de ejecucién.
8 Procedimiento y plazos de Mantenimiento de Servicios

Las alarmas que se desplegaran en la central de monitoreo y son: Equipos Eléctricos, rectificador, baterias,
AACC, cctvl., control de acceso, sensores de temperatura, Humedad, sensor de humo e incendio. Las alarmas
se clasifican en:

e Severidad Menor: Alarma de Normal de atencidn no urgente.
e Severidad Mayor: Alarma Urgente Normal, y se atiende de forma normal.
e Severidad Critico: Alarma Urgente, se debe verificar a la brevedad.

Los tiempos seran acorde con los SLA comprometidos:

Nivel de servicio

Clasificacion de la solicitud de asistencia Critico Mayor Menor
Ventana de soporte 7x24
Tiempo de respuesta 30 minutos 1 hora Siguiente dia habil
Tiempo de restablecimiento 6 horas 12 horas 36 horas
Tiempo de resolucién ‘ 7 dias corridos | 15 dias corridos | 30 dias corridos

TABLA 8-1 NIVELES DE SERVICIO
El Servicio sera supervisado y gestionado por WOM S.A. los 7 dias de la semana, las 24 horas del dia.

WOM S.A. dara aviso a los Clientes de las indisponibilidades programadas del Servicio de Infraestructura,
conforme a sus procedimientos internos habituales contenidos en el Manual de Mantenimiento, Operaciény
Procedimientos Técnicos para hacer efectiva la Oferta de Servicios. En caso de una indisponibilidad del Servicio
no programada (como por ejemplo aquellas descritas bajo la cldusula 11 es esta Oferta) que cause una
afectacidn significativa del mismo, WOM S.A. se obliga a dar aviso a los Clientes en la forma mas rapida que
sea razonablemente posible, considerando la causa, extensidn y magnitud del evento de que se trate.
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9 Anexos y Procedimientos Técnicos

9.1 Organizacion de la Macrozona
9.1.1 Dimensionamiento del personal:

De acuerdo con la distribucion geografica, serd requerido el siguiente personal de terreno:

9.1.1.1 Dimensionamiento mensual O&M:
Tipo / Cargo Tipo Nuble Biobio TOTAL Cant.

Jefe Unidad O&M Macrozona | Empresa - - -

Técnico Superv Cx y O&M Empresa 2 2 4

Jefe Unidad NOC Macrozona | Empresa 0,4 0,6 1

Operador NOC Empresa 2,0 3.0 5

Cuadrilla FO (3 personas c/u) | Externo 2 2 4

TABLA 9-1 DIMENSIONAMIENTO MENSUAL RECURSOS DE O&M

9.1.1.2 Dimensionamiento Mensual de Técnicos Supervisidon Trazados Regionales y PIX/POlITs:

Nuble

Dimensionamiento Mensual Biobio TOTAL DIAS

Mantenimiento preventivo trimestral Nodos Empresa 8,2 10,6 18,8
Atencion mantenimiento correctivo mensual de Nodos | Empresa 1,6 2,1 3,7
Elaboracion de Informes Empresa 3,5 4,6 8,1
Asistencia y supervision de Fallas FO Mensual Empresa 21 35 56
Habilitacion y acompafniamiento Clientes Empresa 0,5 0,5 1
TOTAL DIAS LABORALES - 35 53 88
Jornada laboral mensual Empresa 22 22
Técnicos requeridos Empresa 1,6 2,4 4,0
Cantidad Final Ajustada Empresa 2 2 4

TABLA 9-2 DIMENSIONAMIENTO MENSUAL DE TECNICOS DE SUPERVISION DE TRAZADOS REGIONALES Y PIX/POIIT

Notas:

1. Se estima el mantenimiento preventivo tomara 3 dias en los PIX y 1,2 dias en promedio por

cada POIIT. El régimen serd semestral.

2. Se estima 1 falla anual por nodo.

3. Se considera 1 dia para elaboracién de informes por cada 3 dias de mantenimiento preventivo,

y medio dia para documentacién de fallas.

4. Se considera el apoyo de 4hrs en eventos asociados a Planta Externa.

5. Se consideran actividades de habilitacion o acompafiamiento a Clientes en promedio 1 cada 2

meses
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Dimensionamiento Mensual de Técnicos NOC Trazados Regionales:

Dimensionamiento Mensual Nuble Biobio
Horas totales de la semana Empresa 67,9 100,1 168
Horas laborales x semana x persona Empresa 16,2 23,8 40
Horas de Vacaciones x semana x persona Empresa 0,9 1,2 2,31
Enfermedades x semana x persona Empresa 0,3 0,5 0,77
Operadores Requeridos Empresa 1,8 2,7 4,55
Cantidad Final Ajustada Empresa 2,0 3,0 5

TABLA 9-3 DIMENSIONAMIENTO MENSUAL DE TECNICOS NOC TRAZADOS REGIONALES

Notas:

1. Vacaciones: Se contemplan 3 semanas al afio por persona.
2. Enfermedades: Se considera 1 semana al afio por persona.

9.1.1.3 Dimensionamiento Cuadrillas Planta Externa Trazados Regionales (Externas):

Dimensionamiento Mensual \ Biobio TOTAL DIAS
Mantenimiento preventivo semestral Planta Externa Externa 149,8 241,4 391,2
Mantenimiento correctivo programado mensual Externa 70 70 140
Mantenimiento correctivo. Atencion fallas seguin Tasa Fallas Externa 21 35 56
TOTAL HORAS LABORALES x CUADRILLA / MES 241 346 587
Jornada laboral mensual Externa 176 176
Total cuadrillas requeridas Externa 1,4 2,0 3,3
Cantidad Final Ajustada Empresa 2 2 4

TABLA 9-4 DIMENSIONAMIENTO CUADRILLAS PLANTA EXTERNA TRAZADOS REGIONALES (EXTERNAS)

Notas:

1. Rutina pedestre con recorrido semestral de todo el trazado.
2. Contempla la correccion programada de 10 situaciones no criticas al mes.
3. Contempla eventos distinta criticidad al mes, de 4 horas promedio mas traslados segun region.

Para la Operacidn y Explotacion, se requiere el despliegue en terreno de Técnicos de Nodos y Personal de
Planta Externa, que actuen bajo la coordinacion de un Jefe de Macrozona.

Tipo/Cargo

Jefe Unidad O&M Macrozona

Técnico Supervision Cx y O&M
Jefe Unidad NOC Macrozona
Operador de NOC
Cuadrilla de FO
TABLA 9-5
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9.1.2 Organigramay Roles:

NOC

ESPECIALISTAS
0&M

Fibra Optica

infraestructura

Jefe
Macrozona Centro

Y L4
— Cuadrillas FO Técnicos de Nodos —
> Nuble Nuble -+
Ly Biobio Biobio <+
FIGURA 9-1

NOTA: La estructura es funcional, no necesariamente administrativa.

e NOC: realiza el monitoreo de los sistemas, gestion remota y coordina configuracion con el area de
Infraestructura de red para los equipos y elementos que asi lo permitan, y formen parte de la Macrozona.
Adicionalmente, debe estar al tanto de toda actividad que se realice sobre la infraestructura de red, sean
actividades programadas o no planificadas. En el caso de las actividades programadas, debe coordinar que
no se produzcan actividades en simultdaneo que pongan en riesgo la prestacion de Servicios o la
Infraestructura de la red. Guian a personal de terreno, dando retroalimentacion de las alarmas observadas
desde los gestores, y pasos a seguir para aquellas fallas mas repetitivas.

e Especialistas O&M: cuentan con conocimiento profundo en distintos ambitos de especialidad, velan por
mejoras de mediano y corto plazo, analizando los informes producto de los mantenimientos, procurando
corregir situaciones de fallas repetitivas e implementando las mejores practicas en la industria. De
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requerirse, también pueden guiar a los técnicos de terreno, durante la correccién de fallas mas complejas
y/o menos frecuentes.

e Jefe Macrozona: Realiza la coordinacion de las personas de terreno, resguarda el cumplimiento de los
procedimientos establecidos, tales como normas de seguridad, como generacidn oportuna de informes,
etc. Adicionalmente brinda antecedentes sobre particularidades que puedan presentarse en su
Macrozona a los especialistas de O&M, para que tomen en consideracion al realizar redisefios o correccion
de fallas repetitivas.

e Cuadrillas de FO: Una cuadrilla de Fibra Optica estd compuesta por 3 personas: un Especialista en
Electromecénica, Especialista en Optica, y un asistente. Las funciones especificas de cada integrante se
sefialan en los procedimientos de mantenimientos y fallas sobre tendidos de Fibra Optica. Sin embargo,
en general la principal funcién es desplazarse a lo largo del tendido de Fibra Optica, con el fin de dar
mantenimiento o bien efectuar reparaciones sobre el mismo. Adicionalmente, realizar habilitaciones y
fusiones con cables de terceros, en el caso de los Puntos de Derivacidn, por ejemplo.

e Técnicos de Nodos: Corresponde a Personal Operativo de campo, el cual tiene un dominio sobre
instrumentos de medicidn y equipamiento para realizar mantenimiento, tiene conocimientos generales
en los diversos sistemas que componen la red, y asisten a las Cuadrillas de FO, indicandole las distancias
desde el punto de medicién cuando ocurre un corte sobre el tendido de Fibra Optica. Adicionalmente, son
los encargados de realizar habilitaciones fisicas dentro de los POIIT y/o PIX respecto de instalacion de
tendidos eléctricos, cross conexiones, montaje en rack, etc., que un Cliente pudiese requerir, asi como
acompafamientos a estos mismos

9.2 Proteccion del Personal

Respecto de la Proteccién del Personal, el Comité Paritario serd el encargado de asesorar e instruir a los
trabajadores para la correcta utilizacidn de los instrumentos de proteccidn, vigilara el cumplimiento tanto por
parte de las empresas como de los trabajadores, de las medidas de prevencidn, higiene y seguridad;
investigara las causas de los accidentes del trabajo y enfermedades profesionales que se produzcan en la
empresa; decidird si el accidente o la enfermedad profesional se debid a negligencia inexcusable del
trabajador; indicara la adopcién de todas las medidas de higiene y seguridad que sirvan para la prevencién de
los riesgos profesionales; cumplird con las demds funciones o misiones que le encomiende el organismo
administrador del seguro (mutual de seguridad o Servicio de Salud), y, por ultimo, promovera la realizacion de
cursos de adiestramiento destinados a la capacitacion profesional de los trabajadores.

9.3 Procedimientos de Mantencion

9.3.1 Mantenimiento de Fibra Optica: TRIOT

9.3.1.1 Mantenimiento Preventivo:

El servicio de mantenimiento preventivo programado o no programado a los cables de fibra dptica tiene los
siguientes componentes:

e Mantenimiento a los componentes electromecanicos del cable, herrajes y accesorios de soporte e
instalacion.
e Mantenimiento a los componentes épticos del cable, conectores y ODFs.

35



'FON

1 FIBRA GPTICA NACIONAL

9.3.1.2 Mantenimiento Preventivo Electromecanico:

El Mantenimiento Preventivo comprende todas las actividades necesarias para detectar y prevenir la falla de
elementos asociados a los hilos de Fibra Optica, con el fin de mantenerla en condiciones éptimas de operacién,
es decir, las mas similares posibles a las de su implementacion; incluyendo entre otras, los recorridos
periddicos a los diferentes trayectos de la red de fibra éptica.

El objetivo general de estas inspecciones es detectar y prevenir situaciones anormales que puedan poner en
riesgo la red y la continuidad en la prestacién del servicio que se cursa por los cables de fibra éptica.

Se deben realizar los siguientes recorridos pedestres:

a. Inspeccién minuciosa y detallada a todos los tramos del cable de Fibra Optica, poste por poste, con una
periodicidad de dos (2) vez al afio, una (1) vez por semestre. Estas se realizardn en coordinacion o informando
al menos una vez al afio a la Subsecretaria de Telecomunicaciones.

b. Para aquellos sitios donde el cable de fibra dptica corre algun riesgo y se requiere de un manejo especial o
donde las condiciones ambientales asi lo determinen, la periodicidad de los recorridos pedestres para dichos
tramos serd programada y definida por el COMITE TECNICO.

c. Para los sitios base donde permanecerd el personal disponible, se realizara una inspeccién visual a todo el
recorrido del cable en la zona urbana con una periodicidad de una (1) vez por mes.

9.3.1.3 Inspeccion del Cable Aéreo:

Consiste en la revisién de la red en cable aéreo, inspeccionando en cada estructura de soporte, para
determinar el estado del cable, los amarres, bajantes, reservas en torres, herrajes y las cajas de empalme si
las hay.

Deben tomarse fotografias en cada estructura, con el fin de documentar adecuadamente el estado de todos
los componentes y las anomalias observadas, en caso de existir.

En general, la inspeccidn del cable, de los herrajes y cajas de empalme de la fibra dptica se haran con
escalamiento a los postes o estructuras de soporte.

Se debe documentar informacion, acompanada de fotografias, sobre ubicacidon de arboles o ramas que se
aproximan al cable de fibra éptica en cada uno de los vanos, para la inmediata o posterior actividad de tala o
poda.

Cada recorrido pedestre del cable aéreo debe incluir los siguientes items, los cuales estaran soportados por
registros fotograficos y georreferenciamiento de las estructuras de apoyo:

e Revision del estado de las cajas de empalme y de su fijacidn a la estructura.

e Revisidon del estado fisico de los accesorios y herrajes de instalacién del cable (Herrajes de suspension,
retencién, amortiguadores, etc.).

e Revisidon de los bajantes a caja de empalme y cable de reserva.

e Realizacidn de inventario de arboles que se deben talar o podar, cuando se encuentren a menos de
tres (3) metros del cable de Fibra Optica.

e Revision y registro del estado de las estructuras de soporte del cable. Adicionalmente se identificara
el nimero de apoyo y se georreferenciara.
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e Revision y registro de las camaras, ductos y bandejas por donde estdn instalados los cables, hasta la
llegada al cuarto de equipos.

e Se dard aviso inmediato al COMITE TECNICO en caso de cualquier situaciéon anormal detectada
durante la inspeccién de los componentes electromecdanicos del cable y antes de realizar cualquier
accion efectiva en campo.

e La informacién recopilada durante la inspeccidn minuciosa a cada tramo de la red deberd ser
consolidada en un informe predefinido y dispuesto para tal fin. Esta informacion sobre la inspeccidn
minuciosa realizada al tramo correspondiente de cable, con su respectivo registro fotografico, serd
enviada al COMITE TECNICO a los quince (15) dias calendario de finalizado dicho recorrido.

e Paralos cables terminales dieléctricos instalados en los nodos, se realizara la apertura de canaletas o
camaras donde sdlo estd instalado el cable de fibra éptica y se realizara extraccion del material sélido
(escombros y basuras) y bombeo de liquidos.

e Para todo el recorrido del cable, se hard una verificacién de los soportes para fijacion del cable y de
las reservas, hasta llegar al ODF.

9.3.1.4  Mantenimiento Preventivo Optico:

Consiste en la revisidn periddica de los componentes épticos del cable, por medio de la realizacién periddica
de medidas de atenuacién y reflectometria sobre los hilos de Fibra Optica que componen la red.

Asi mismo, de la revisién, etiquetado de las fibras y limpieza de los componentes terminales como los ODFs.

Se realizardn medidas dpticas bidireccionales de atenuacion y de reflectometria a las fibras oscuras libres de
cada enlace, con una periodicidad de en el afio, una (1) vez por semestre. Estas se realizaran en coordinacion
o informando al menos una vez al afio a la Subsecretaria de Telecomunicaciones. Esta ruta de mantenimiento
preventivo tiene el fin de determinar:

e Continuidad de las fibras.

e Atenuacion total de cada fibra para el tramo medido.

e Atenuacion por empalme y sus conexiones para el enlace medido.
e Longitud total final de la fibra del tramo medido.

e Atenuacién por kildmetro (dB/Km).

Por lo anterior, se deberan realizar las siguientes pruebas:

e Reflectométricas: Se debe especificar la posicidn de los equipos respecto al ODF donde se realizara la
medida y la metodologia a utilizar, al igual que los parametros configurados en el OTDR para la
realizacion de la prueba y el nombre de los archivos reflectométricos de cada medida Se indicara en
un grafico a que distancia desde ambos extremos de la medicidon se encuentran los eventos
particulares encontrados y evaluados.

e Potencia: Se debe especificar la posicidn de los equipos respecto al ODF donde se realizard la medida
y la metodologia a utilizar, asegurando el procedimiento de ajuste inicial de los equipos fuente de luz
y medidor de potencia para que tengan una misma referencia. También se deben verificar de los
valores obtenidos con los resultados histéricos registrados.

Se dard aviso de inmediato al COMITE TECNICO de cualquier situacién anormal detectada durante las medidas
Opticas realizadas a las fibras oscuras.
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La informacidn recopilada durante las mediciones dpticas realizadas a cada tramo de la red debera ser
consolidada en un informe predefinido y dispuesto para tal fin.

Se presentara la informacién sobre las mediciones realizadas al tramo correspondiente de cable, con su
respectivo registro de los trazos del OTDR vy los valores medidos de atenuacidn, maximo a los quince (15) dias
calendario de finalizada dicha medida.

9.3.2 Mantenimiento Correctivo Programado:

Este procedimiento es aplicable a todas las actividades planeadas a realizar en la Red de Fibra Optica,
desplegada sobre infraestructura Propia o apoyos existentes de Empresas de Energia.

Las actividades planeadas pueden ser originadas en, pero no limitadas a una de las siguientes causas:

e Deteccién de una necesidad de reparacién evidenciada durante las visitas de mantenimiento
preventivo.

e Deteccién de una necesidad de reparacién adicional o diferente a un mantenimiento correctivo que
se esté ejecutando.

e Los andlisis del comportamiento de la red que determinen la necesidad de programar una
intervencidn para tratar de mantener los niveles normales de atenuacion.

e Durante un mantenimiento correctivo de emergencia, cuando el servicio se restablece mediante
soluciones temporales y es preciso realizar la correccidn definitiva como un mantenimiento
programado.

Luego de la revisién de los informes de los recorridos de Inspeccion Minuciosa realizados y de las medidas
reflectométricas y de atenuacion realizadas a las fibras oscuras, el COMITE TECNICO evaluara cada uno de los
eventos, que, por su condiciéon o estado, no pudieron ser atendidos en campo durante los recorridos de
Inspeccién Minuciosa o en el momento de hacer las medidas dpticas.

Se evaluard la mejor alternativa técnico-econdmica para la reparacién, se construira el respectivo plan de
contingencia con las medidas de seguridad asociadas y se programara el mantenimiento correctivo
correspondiente de acuerdo con los tiempos de aviso.

El tiempo para programar las actividades correctivas, puede variar dependiendo de la posicién en donde se
encuentre instalado el cable de fibras y del estado operativo de la red:

e Para los casos donde el mantenimiento correctivo implica interrupcién del servicio de energia o el
trabajo implica riesgos sobre lineas eléctricas, se coordinara con la empresa de energia, dueia de la
infraestructura donde se soporta el cable, la reparaciéon del tramo y el acompafamiento en los
trabajos.

e Siel cable se encuentra sin presencia de tensién por debajo de las lineas vivas de energia o en postes
independientes, se programara de acuerdo con la prioridad del evento y/o al estado de operacién de
la red.

En ambos casos, se realizara un plan de trabajo contemplando las medidas de seguridad y contingencia de
acuerdo con las recomendaciones dadas y a las fechas aprobadas.

Al siguiente (1) dia habil de realizado el mantenimiento correctivo programado, se enviara un informe
preliminar al COMITE TECNICO via correo electrénico, indicando a lo menos, y sin limitarse a:
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e Naturaleza del evento que genera el mantenimiento correctivo programado.
e Localizaciodn fisica de la actividad realizada.

e Componentes defectuosos encontrados (si los hay).

e Descripcidn de las actividades realizadas durante el correctivo.

e Tiempo de inicio y de finalizada la actividad.

e Duracion total de la actividad.

e Comparacion del tiempo planeado vs el tiempo real.

e Niveles dpticos del enlace antes y después del correctivo.

e Acciones pendientes.

e Registro fotografico.

Dentro del informe final que se presentara por escrito, con mayor detalle y por correo electrénico, maximo a
los cinco (5) dias calendario de finalizado el mantenimiento correctivo programado, se entregarg, sin limitarse
a ello, los siguientes aspectos:

e Naturaleza del evento que genera el mantenimiento correctivo programado.
e Localizaciodn fisica de la actividad realizada.

e Componentes defectuosos (si los hay).

e Descripcién de las actividades realizadas durante el correctivo.

e Comentarios explicativos (si son requeridos).

e Diagramas esquematicos de los trabajos realizados.

e Elementos y recursos empleados.

e Tiempo de indisponibilidad.

e Comparacion del tiempo planeado vs el tiempo real.

e Informe de medidas dpticas.

e Registros fotograficos.

e Acciones pendientes y propuesta técnica para atencidn de estos.

9.3.2.1  Mantenimiento Correctivo No Programado (Atencion de Fallas):

Ante la ocurrencia de una falla, esta podra ser detectada desde los sistemas de gestidon remota y/o por el o
los clientes afectados, los cuales deberan reportar cuanto antes al NOC, mediante el protocolo de
Comunicaciones y Escalamiento acordado.

Una vez se tome conocimiento de la ocurrencia de una falla, ya sea por parte del NOC o por el personal
encargado de la Operacién y Mantenimiento de la red y los servicios, se procedera a notificar a personal de
terreno.

En caso de presentarse eventos fortuitos que generen dafios a la infraestructura de apoyo o al cable de fibras
Opticas, se dispondran de los recursos necesarios para el diagndstico, reparacidn y pronto restablecimiento
de los servicios afectados; y realizard los procedimientos necesarios para su normalizacidn en el menor tiempo
posible, teniendo en cuenta las condiciones ambientales y de seguridad; e implementando, si es del caso,
soluciones de caracter temporal para el cumplimiento de los Niveles de Servicio establecidos.

El Mantenimiento Correctivo No Programado o de Emergencia es aplicable a todo evento inesperado o no
planeado que ocurra en la red, el cual puede tener uno de los siguientes efectos en el servicio:

e Interrupcion del servicio.
e Degradacién del servicio.
e Alto potencial de interrumpir o degradar el servicio.
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En cualquier otro caso, la solucidn de la falla puede ser programada.

Para los mantenimientos correctivos definitivos, se deberan cumplir los procedimientos y requisitos indicados
para el Mantenimiento Correctivo Programado, donde se presentard al COMITE TECNICO, considerando el
impacto de condiciones de accesibilidad al sitio y riesgo del entorno, una propuesta técnica del mantenimiento
correctivo definitivo, para su aprobacién, indicando:

e El programa de trabajo a desarrollar durante las labores del mantenimiento correctivo. Este incluira
la fecha, hora de inicio y fin del trabajo, duracidn total y descripcién de cada una de las actividades
con minutograma (hora de inicio y fin) y el momento en el cual, en caso de ser requerido, se aplicara
el Plan de Contingencia.

e Plan de Contingencia, detallando cada una de las actividades con minutograma (hora de inicio y fin).

e Solucién técnica propuesta.

e Personal que participara en la actividad, indicando contactos de teléfonos fijos y/o méviles y con toda
su documentacion legal y certificaciones vigentes, requeridas para realizar la actividad.

e El responsable de los trabajos, indicando contactos de teléfonos fijos y/o méviles y con toda su
documentacién legal y certificaciones vigentes, requeridas para realizar la actividad.

e Equipos y herramientas a utilizar, debidamente calibrados con certificaciones vigentes, para aquellos
que aplique.

e Los materiales a emplear.

e Medidas de Seguridad del personal.

e Permisos que pudiesen ser requeridos por terceros para realizacién de la actividad.

9.3.3 Atencion de Fallas sobre Componentes Electromecanicos:

Para la reposicién de la red a sus condiciones operativas se realizaran las siguientes actividades:

Desplazamiento de la Cuadrilla inmediatamente sea notificada por el NOC, con los elementos, herramientas
y Repuestos Basicos de Reparacion, al enlace donde se presenta la falla o evento. Posteriormente y cuando el
personal de medidas haya precisado la distancia de la falla, se dirigird en el menor tiempo posible hasta el sitio
indicado para diagnosticar lo sucedido y realizar los trabajos necesarios para la recuperacién de la
infraestructura de apoyo electromecdnica del cable.

El personal de campo informara acerca del diagndstico del dafio, y acordara con el NOC, la mejor alternativa
de reparacion (provisional o definitiva), el plan de accion y el de contingencia, en caso de presentarse demoras
durante la atencién del correctivo.

El personal de campo encargado de la parte Electromecanica del cable debera poner a disposicién del Grupo
Optico las puntas del cable de Fibra, listas para su empalme en el menor tiempo posible.

Durante la realizacidn de estos trabajos el coordinador del personal de campo debera estar informando al
NOC telefénicamente con una frecuencia de cada treinta (30) minutos los avances obtenidos durante la
reparacion.

Dentro de las ocho (8) horas habiles siguientes a la finalizacién del mantenimiento correctivo no programado
o de emergencia para los componentes electromecénicos del cable de fibras, se enviara al COMITE TECNICO
un informe preliminar por correo electrénico indicando a lo menos:

e Localizacién de la falla.
e Componentes defectuosos encontrados (si los hay).
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e Factores externos que pudieron haber retrasado la reparacién
e Descripcidn de las actividades realizadas durante el correctivo.
e Tiempo de duracidon de la actividad (inicio y fin).

e Registro fotografico.

Al dia habil siguiente de enviado el informe preliminar, se enviara al COMITE TECNICO un informe final por
escrito y por correo electrénico, indicando a lo menos:

e Fecha de Inicio de la Falla.

e Hora de Inicio y hora de Solucion.

e Hora de Reporte.

e Tiempo de Solucidn total (minutos).

e Tramo (s) Afectado (s).

e Localizacién exacta de la falla.

e Causa principal de la falla.

e Componentes defectuosos (si los hay).

e Factores externos que pudieron haber retrasado la reparacién
e Comentarios explicativos (si son requeridos).

e Descripcidon de las actividades realizadas durante el correctivo.
e Diagramas esquematicos de los trabajos realizados.

e Herramientas y recursos empleados.

e Tiempo de indisponibilidad.

e Registros fotograficos.

e Acciones pendientes y propuesta técnica para atencién de estos.
e Listado de repuestos utilizados

e Niveles dpticos del enlace antes y después del correctivo.

Si un mantenimiento correctivo no programado electromecdnico es provisional, se debera preparar maximo
al séptimo dia calendario después de la recuperacién de la falla, el plan de trabajos y fecha tentativa para
realizar el mantenimiento correctivo programado definitivo.

En todo caso, la fecha tentativa para la realizacién del mantenimiento programado correctivo definitivo sera
revisada y definida por el COMITE TECNICO en coordinacién con personal de campo con el fin de ajustar el
cronograma del Plan de Mantenimiento de la red.

Si un mantenimiento correctivo no programado electromecanico es provisional y presenta riesgo de
vulnerabilidad ante acciones malintencionadas por parte de terceros, o presenta riesgo a ser objeto de robo
por parte de terceros, se debera garantizar, presencia en sitio de personal de vigilancia y técnico, hasta tanto
se realice el mantenimiento correctivo programado definitivo.

9.3.4 Atencion de Fallas sobre Componentes Opticos:

9.3.4.1 Medidas Opticas:

En el caso en que se presente un evento sobre la infraestructura donde se encuentran instalados los cables
de fibra dptica o una falla o evento que genere degradacién o ruptura del enlace 6ptico, el Grupo Optico
debera desplazarse cuando sea notificado, a uno de los extremos del enlace correspondiente donde se
presenta la falla, para realizar las mediciones reflectométricas y localizar el punto exacto de ocurrencia del
evento.
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Simultaneamente, iniciard el desplazamiento del personal técnico de empalme al enlace afectado, con el
equipo y materiales necesarios para la restauracién éptica, teniendo presente lo siguiente:

e En caso de presentarse un evento sobre la infraestructura que soporta el cable de fibras dpticas y no
se observa, desde la gestidn, afectacidn de los niveles dpticos en los equipos de transmision dptica o
en su desempefio, se deberan realizar mediciones épticas con OTDR desde los ODFs mas cercanos y
sobre las fibras oscuras. Si las medidas realizadas muestran alguna desviacidon de las condiciones
normales de operacién de la fibra (en concordancia con la norma G.652), se debera informar
teleféonicamente al NOC el resultado de las medidas tomadas.

e Encaso de presentarse una falla que conlleva a la apertura de las fibras o se evidencie en los sistemas
de gestion una degradacién en el desempeiio de los equipos de transmisidn éptica asociados al enlace,
se deberd determinar con las medidas de OTDR el punto exacto de la falla e informara
inmediatamente el resultado de la medida al NOC. Seguidamente, basado en estas medidas para cada
fibra, se determinara si dentro del cable quedaron fibras épticas en condiciones operativas que
permitan realizar una restauracion provisional de los equipos del enlace afectado trasladando las
conexiones o6pticas a estas nuevas fibras. se debera informar telefénicamente al NOC con una
periodicidad adecuada, el avance de las medidas y sus resultados.

e Con las medidas de OTDR y cuando se ha identificado la distancia exacta de la falla, el personal de
medidas informard a su personal de campo el resultado de las mediciones para que éste se ubique de
una forma mas exacta posible en el sitio y pueda realizar una Inspeccidon Minuciosa hasta ubicar el
punto exacto y determinar la causa de la falla o evento.

e Durante el proceso de reparacion de un evento o falla en el cable de fibras dpticas, asociadas a un
trabajo de mantenimiento programado o de emergencia, se debera contar con personal presente en
los ODF mas cercanos al evento para monitorear el estado de las fibras y su reparaciéon. Para ello
medird el total de las fibras con OTDR verificando que las reparaciones que se realizan en campo no
afecten las condiciones de las fibras. En el caso de reparaciones de falla, donde se requiere empalmar
los hilos de fibra, debido a corte o reemplazo de un tramo de cable, se debera verificar con medidas
bidireccionales de OTDR, desde los dos extremos de los ODFs de los enlaces, que los empalmes se
realicen dentro de los pardmetros de atenuacion esperados, de conformidad con la norma G-652.

e Cuando finalicen los trabajos de campo y se confirme que las cajas de empalme han sido aseguradas
a la infraestructura, se deberd realizar las mediciones bidireccionales de reflectometria y atenuacién
total, desde los ODFs ubicados en ambos extremos del enlace, a todos los hilos de fibra antes de
conectar los equipos de transmision éptica al ODF en cada extremo del enlace. En caso de encontrar
alguna anormalidad en alguno de los hilos de fibra, debera notificarlo de manera inmediata al NOCy
conjuntamente se determinardn las acciones a seguir por el personal de campo con el fin de que se
ejecuten las acciones de mejora requeridas.

9.3.4.2 Empalme de Fibras:

El personal especializado en empalmes dpticos deberd desplazarse inmediatamente en conjunto con el
personal a cargo de las labores de mantenimiento de los componentes electromecdnicos, cuando sea
notificado, al enlace donde se presenta la falla. Posteriormente y cuando el personal de medidas haya
precisado la distancia de la falla, el personal de empalme se dirigird en el menor tiempo posible hasta el sitio
indicado para diagnosticar lo sucedido y para coordinar trabajos con el personal encargado de la recuperacion
de la infraestructura electromecanica.
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e Luego de que el personal encargado de las actividades electromecanicas de recuperacion de la
infraestructura pone a disposicidn las puntas de los cables épticos para su empalme, el personal de
empalme debera realizar las siguientes actividades:

e Preparacién del sitio de trabajo para garantizar las condiciones adecuadas para la realizacion de los
empalmes.

e Se deberdn aterrizar los elementos metalicos accesorios del cable para evitar cualquier tipo de
riesgo eléctrico sobre el personal que ejecuta las labores de recuperacién de la infraestructura
electromecdnica y los empalmes.

e Preparacién del cable dando estricto cumplimiento a las recomendaciones del fabricante para la
preparacion del cable, disponiendo de las longitudes suficientes de fibra para el empalme y para la
reserva que debe dejar en las cajas en caso de nuevas fusiones. Durante el desnudamiento de las
fibras se debe tener especial cuidado para evitar dafos en la superficie de estas, para ello el
personal de empalme debera contar con los accesorios y herramientas especializadas para tal fin.

e Se emplearan equipos de empalme por fusidn debidamente calibrados que garanticen el
alineamiento de las fibras en forma totalmente automatica.

e Se evaluara la Calidad del Empalme tanto en la resistencia a la tension de la fibra, como la pérdida
inducida en el punto de la fusién. Si ambos parametros no son aceptables, la fibra debe ser
reempalmada.

e Se garantizara que la atenuacién maxima por empalme ejecutado sea menor o igual a 0,1 dB. La
atenuacion del empalme serd evaluada bidireccionalmente por el personal de medidas en ventana
1550nm desde los ODFs en ambos extremos del enlace.

e Una vez que las fibras han sido empalmadas satisfactoriamente y que éstas han sido
apropiadamente protegidas (tipicamente con un termo contractil o clipper), el personal de
empalme deberd asegurar en la caja de empalme, dichas fibras en el organizador. El
encaminamiento de las fibras dentro del organizador de empalmes debe ser chequeado para
asegurarse de que se mantenga un radio de curvatura de la fibra apropiado, y que las fibras no se
doblen inadvertidamente en cualquier esquina.

e El personal de grupo 6ptico entregara cada una de las cajas de empalme debidamente cerradas y
selladas al personal encargado de la parte electromecanica del cable, para que ellos aseguren la(s)
caja(s) a la infraestructura de apoyo.

e Lacuadrilla tendra a disposicion los Repuestos Basicos de Reparacidn, por cada grupo de empalme,
asi:

- Dos (2) cajas de empalme que como minimo permita empalmar cuarenta y ocho (48) hilos.

- Un rollo de cable de minimo 350 metros de longitud, para las reparaciones provisionales
gue se requieran.

- Dos (2) herrajes de retencidn spam 600 mas kit de aseguramiento a los apoyos.

- Dos (2) herrajes de suspensidon mas kit de aseguramiento a los apoyos.

- Kit de empalme mecianico.

- Kit de reparacién de chaqueta de fibra.

- 8 pigtail con conectores FC/UPC para reparacién en ODFs.

9.3.5 Mantenimiento de Nodos PIXy POIIT:

9351 Mantenimiento Preventivo:

El COMITE TECNICO definird y reevalta semestralmente un PLAN DE MANTENIMIENTOS PREVENTIVOS
construido con base en las necesidades observadas sobre la RED FON. Dicho plan ha sido construido tomando
en consideracidn los procedimientos operativos establecidos, disefio de la red, estadisticas de fallas en redes
similares, la experiencia del personal y orientado al cumplimiento de los SLA definidos.
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El mantenimiento preventivo se realizard con una periodicidad semestral para todos los sitios que conforman
la RED FON: PIX y POIIT, en coordinacion o informando al menos una vez al afio a la Subsecretaria de
Telecomunicaciones.

Dependiendo de la cantidad de equipamiento existente, la rutina de mantenimiento podra tardar como
minimo 1 dia y hasta 3 dias por cada sitio.

Se entiende por rutina de mantenimiento preventivo todas las actividades que conserven la infraestructura
y/o activos en las mejores condiciones operativas y de confiabilidad. Para el desarrollo de esta actividad los
sitios estan clasificados por zona. Las tareas por desarrollar en la rutina de mantenimiento se realizaran sobre
los equipos de telecomunicaciones y sus facilidades asociadas.

Ante la adopcién o despliegue de nuevas tecnologias, el personal debera ser capacitado oportunamente, de
modo que pueda dar el mantenimiento adecuado a éstas.

Las herramientas y los equipos de anadlisis y medida utilizados, deben dar cumplimiento a la norma I1SO 9000.
Lo anterior hace énfasis a que dichos elementos deben estar calibrados y/o cumplir con un plan de
Aseguramiento Metroldgico que garantice que cualquier actividad realizada con éstos, den cumplimiento a la
norma enunciada.

El personal que realice el mantenimiento preventivo deberd incluir en forma general:

e Seguir los procedimientos para la realizacién de los mantenimientos preventivos. Estos
procedimientos, tanto a nivel general como particular, deberdn ser revisados periddicamente en
caso de requerirse un ajuste.

e Los mantenimientos preventivos seran realizados a todos los sistemas que conforman la RED FON.
Salvo para aquellos equipos pertenecientes a terceros y con los cuales se acuerde un esquema de
mantenimiento distinto.

e Limpieza de todos los médulos y equipos.

e Verificacién, ajuste y cambio de ser necesario de tornillos, conectores, cableado e interfaces
eléctricas y opticas.

e Inspeccidn visual y medidas de los sistemas eléctricos y dpticos del sitio de la instalacién necesaria
para el correcto funcionamiento de los equipos.

e Ajustes generales a los sistemas para la correcta operacion, basados en protocolos anteriores o
recomendaciones de los fabricantes.

e Completar el informe de atencidn respectivo con el formato preestablecido para dicho fin.

e Reportar al COMITE TECNICO cualquier anormalidad o posible riesgo detectado en el sitio durante
la ejecucidn del mantenimiento.

e Recomendar al COMITE TECNICO si se requiere una atencién mucho mas especializada por parte de
algun proveedor (atencion de segundo y tercer nivel) para un equipo o sistema auxiliar en particular.

e Revisar y velar por el correcto etiquetado o rotulado de los elementos presentes, de modo que se
cuente con una clara identificacidn de cada uno.

e Verificacidon de las alarmas externas generadas por los sistemas auxiliares en conjunto con el
COMITE TECNICO (equipos de clima, transferencias, rectificadores, controles de acceso, etc.).

e Enloreferente ainfraestructura eléctrica, durante el mantenimiento preventivo se completaran los
informes de revisidon de estado y se realizaran las acciones preventivas para corregir algun riesgo
sobre dichos sistemas.

e Para cada actividad a ejecutar, se debe elaborar un plan de trabajo detallado, el cual sera
presentado previamente para la aprobacién del COMITE TECNICO, el cual velara por el correcto
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cumplimiento de los procedimientos establecidos y procederd a la asignacién de las fechas y
horarios en el que se autoriza realizar las actividades programadas.

e Registro fotografico detallado de cada uno de los sistemas que se encuentran en el sitio, indicando
claramente la relacién de los equipos que estan en las fotos. Las fotos deben visualizar claramente
los elementos o tarjetas que componen los equipos. Adicionalmente en las fotos deberan aparecer
las fechas en las cuales fueron tomadas.

e Revisiéon de los inventarios de los elementos existentes en cada sitio donde se realiza el
mantenimiento preventivo. En caso de encontrar algun elemento que no estd en el inventario
inicial, procedera a hacer el registro del elemento o equipo en el sistema de informacidon dispuesto
para este fin.

e Los mantenimientos deberdn ser ejecutados en las fechas programadas segin el PLAN DE
MANTENIMIENTO.

e Los informes de los mantenimientos deberan ser emitidos al COMITE TECNICO a mds tardar cinco
(5) dias habiles posteriores a su ejecucién. El COMITE TECNICO procedera a su revisién, analisis y
almacenamiento, pudiendo tomar acciones adicionales de mantenimiento ante anomalias que sean
identificadas.

e El personal de terreno deberd contar con todos los elementos y equipos necesarios, como se
describe mas adelante en este documento, para la realizacién de los mantenimientos,

e Previo el inicio de cualquier trabajo el personal de terreno coordinara el inicio de los trabajos con
el NOC, de igual modo dara aviso del fin de los trabajos, de modo que el NOC verifique la correcta
operacién de los sistemas de acuerdo con los sistemas de monitoreo.

e Las pruebas necesarias requeridas dentro de la rutina de mantenimiento asociadas a sistemas de
gestidn requieren que sean realizadas en conjunto con el NOC, de modo que no generen falsas
alarmas y garanticen que los sistemas operan de acuerdo a lo esperado.

En particular las actividades preventivas a realizar sobre cada uno de los sistemas son las siguientes:

9.3.6 Sistemas de Transmision por Fibra Optica:
El mantenimiento contempla entre otros:

e Medidas de potencia sobre los equipos y sobre los jumpers de conexidn entre equipos, ODF’s, entre
otros, usando los receptores y transmisores épticos.

e Revision del estado de los ODF’S incluyendo pig-tails y jumper.

e Revision, medida y estado fisico de atenuadores.

e Sedebe contar con elementos para el mantenimiento preventivo tales como kit de limpieza épticos,
jumpers, atenuadores y equipos receptores y transmisores dpticos

e Los equipos sobre los cuales realizar estas mediciones deben ser claramente definidos por el
COMITE TECNICO.

9.3.7 Sistemas de Conmutacién, Crossconexion, Multiplexacion y Equipos
Terminales:

El mantenimiento preventivo contempla entre otros:

e Verificacion del estado y uso de conectores y cables hasta DDF u ODF.
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e Limpiezay verificacion del estado de los jumpers.

e Verificacién de alarmas locales en conjunto con el NOC

e Reemplazo de etiquetas / labels donde se necesite.

e Limpieza de equipo con herramientas antiestaticas.

e Limpieza de ventiladores y cambio de filtros.

e Verificacion de estado y uso de panel de conexiéon de DC o AC.

e Prueba de operatividad de fuente dual con medida de corrientes y voltajes.
e Completar informe de mantenimiento.

e Verificacion de los estados de los LED de alarmas.

9.3.8 Acometidas Eléctricas:
El mantenimiento contempla entre otros:

e Revision de la acometida primaria del sitio, entre los que se tiene: inspeccién visual del estado de
ductos y/o tuberias, revision del remarcado, entre otros.

e Revisidn visual y ajuste de conexiones, cableado y sistemas asociados (protecciones) a la Tensidn
AC primaria.

e Revisidn visual y ajuste de conexiones, cableado y sistemas asociados (protecciones) a la Tension
AC secundaria.

e Revision general y medida de este sistema de tierras, asi como la aplicacion de sales quimicas
adicionales cuando sea necesario para lograr los niveles adecuados.

e Medidas de voltajes y corrientes en todas las acometidas

e Verificacion de las capacidades nominales de corriente de los interruptores o breakers vy
compararlas con las corrientes medidas con pinza amperimétricas.

e Revisidon y actualizacién de los diagramas unifilares de AC y DC del sitio.

e Completar informe de mantenimiento.

9.3.9 Servicios Auxiliares de AC:
El mantenimiento contempla entre otros:

e Revision Tableros de Distribucion de AC.

e Reemplazo de etiquetas / labels donde se necesite.

e Revision y prueba de sistemas electronicos y mecanicos de transferencia de baja tension.
e En caso de requerirse se debe realizar un mantenimiento especializado de las plantas.

e Revision y cambio de los sistemas de proteccidn de sobrevoltaje.

e Revisidn y medidas al sistema de puesta a tierra.

e Revisidon y medida de corrientes garantizando que los circuitos estén bien dimensionados.
e Completar informe de mantenimiento.

e Verificacidn de alarmas externas con el NOC.
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9.3.10 Servicios Auxiliares de DC:

El mantenimiento contempla entre otros:

9.3.11

Revisién Tableros y sistemas de Distribucién de DC.

Reemplazo de etiquetas / labels donde se necesite.

Revision y prueba de Rectificadores de 48 VDC.

Revisidn de alarmas en los rectificadores de 48 VDC.

Inspeccién visual, medidas de corriente y voltaje entre bornes, de Bancos de Baterias de 48 VDC.
Revisidn y cambio, de ser requerido, del cableado que une el rectificador con el Banco de baterias
y/o tablero de distribucidn.

Revisién y cambio, de ser requerido, del cableado que une el tablero de distribucién con los equipos.
Revisién y cambio de rectificadores y de sus mdédulos. En caso de requerirse un cambio de uno de
los rectificadores, se debe realizar el traslado de cargas.

Revisiéon y medida de corrientes garantizando que los circuitos estén bien dimensionados.
Completar informe de mantenimiento.

Verificacién de alarmas externas con el NOC.

Servicios Auxiliares Control Ambiental:

El mantenimiento contemple entre otros:

9.3.12

Revision de la correcta operatividad de todo el sistema.

Aseo y limpieza general de todas las partes externas (que no incluya apertura de los aires).

Ajustes para garantizar su correcta operacion.

Completar informe de mantenimiento.

Chequeo del médulo de control y generacién de alarmas.

Verificacién de alarmas externas con el NOC.

Verificar que variables ambientales de temperatura y humedad sean coherentes con la informacion
reportada en sistemas de gestion.

Sistemas de Supervision Remota de los Sitios:

El mantenimiento contempla entre otros:

Revision y prueba del cableado de las alarmas y del control remoto.
Revisiéon del sistema de CCTV.

Revision del sistema de Control de Acceso.

Verificaciéon de alarmas externas con el NOC.

Completar informe de mantenimiento.
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9.3.13

Infraestructura Civil:

El mantenimiento contempla entre otros:

9.3.14
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Inspeccién visual permanente del estado de la infraestructura civil de la red. Identificando y
reportando si se presentan humedades, filtraciones, dafios en muros, cubiertas, pisos, puertas,
ventanas, sistemas de drenaje, cerramientos perimetrales, corrosion o desajuste de algin elemento

qgue hace parte de dicha infraestructura.

En caso de encontrar alguna anomalia sobre la infraestructura que ponga en riesgo la seguridad del
sitio, la prestacién de los servicios o la integridad humana, se dard aviso inmediato a COMITE
TECNICO, quien determinarad las acciones a seguir.

Completar informe de mantenimiento.

Sistema Extincion de Incendios:

El mantenimiento contempla entre otros:

9.3.15

Inspeccién visual del sistema de Deteccidn y Extincidon de Incendio.

Inspeccién visual de fechas de expiracién o certificacion de sistemas.

Verificacién de sistemas de aspiracion y deteccidn de incendios.

Pruebas en vacio de la activacidn de descarga del sistema de deteccién de incendios.

Completar informe de mantenimiento.

Materiales Consumibles:

Sistema

Equipos de Comunicaciones

Insumo

Filtro

Limpiadores

Cinta auto fundente

Pafio limpiador

Correas plasticas

Aire comprimido

Kit para limpieza de fibra

Filtros
Sistema Control Ambiental
Bandas
N Limpiadores
Rectificadores -
Cinta

FIGURA 9-2 MATERIALES CONSUMIBLES

48



\NOM FON

9.3.16 Mantenimiento Correctivo Programado:

Corresponden a las actividades programadas posteriores al mantenimiento preventivo, a una atencién de falla
o situacién observada, por el personal de terreno o comunicada ya sea al NOC o COMITE TECNICO, sobre los
sistemas de telecomunicaciones y/o sistemas auxiliares, que ponga en riesgo la operaciéon normal del sitio y/o
los servicios que en él se prestan. En este caso, se proporcionara el soporte requerido con calidad vy
oportunidad para atender el mantenimiento respectivo.

Para la programacion y ejecucién de estas actividades, el COMITE TECNICO analizard, ajustara y aprobara el
Plan de Trabajos presentado, donde se indica la fecha de la ejecucién, y la descripcidon detallada de las
actividades a desarrollar, con su respectivo plan de contingencia, el cual quedara formalizado en el respectivo
Trabajo Programado registrado en los sistemas.

Para las actividades de mantenimiento correctivo programado, se debera tener en cuenta:

e Gestionar los Accesos para la realizar la rutina, debidamente aprobada por las dreas competentes,
NOC, Especialistas de O&M y de Prevencién de Riesgos

e Realizar las actividades de mantenimiento correctivo de acuerdo con el plan de trabajo aprobado y
sin exceder la ventana de mantenimiento definida.

e Para toda actividad Correctiva Programada, se deberd completar una solicitud de Intervencién
detallando el plan de trabajo, para aprobacién del COMITE TECNICO, con el fin de que se genere la
orden de trabajo programado respectivo.

e Se debe contar con los recursos fisicos y técnicos para realizar los mantenimientos correctivos
programados con la calidad y cumplir los niveles de servicio definidos. Los equipos y herramientas
utilizadas deben estar debidamente calibrados y verificados previamente.

e En caso de que se requiera la actividad puede ser realizada por personal especializado, bajo la
supervision directa del COMITE TECNICO.

e Antes de realizar la actividad, el Personal de terreno, debera informar CENTRO DE GESTION el inicio
y después de terminada la actividad el fin de esta, especificando en cada momento el equipo sobre
el cual esta trabajando.

e Realizar medidas reflectométricas y de potencia sobre las fibras y equipos en los puntos donde se
realiza el mantenimiento cuando se requiera apoyar a cuadrillas de Fibra Optica.

9.3.17 Mantenimiento Correctivo No Programado (Atencion de Fallas):

Ante la ocurrencia de una falla, esta podra ser detectada desde los sistemas de gestidn remota y/o por el o
los clientes afectados, los cuales deberadn reportar cuanto antes al NOC, mediante el protocolo de
Comunicaciones y Escalamiento acordado.

Una vez se tome conocimiento de la ocurrencia de una falla, ya sea por parte del NOC o por el personal
encargado de la Operacién y Mantenimiento de la red y los servicios, se procedera a realizar un diagndstico
preliminar.

En simultaneo se informara a personal de terreno sobre la ocurrencia del evento y su grado de afectacion
sobre los equipos y/o los servicios, de modo de preparar la logistica para la atencion de la falla.
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De igual manera, el NOC realizard acciones desde los sistemas de supervisidon y gestiéon para establecer un
diagndstico mas detallado, determinando el tipo de falla y eventualmente tomar algunas medidas de
mitigacién remota.

Seguidamente, se establecera en conjunto con el personal disponible de la zona las acciones necesarias para
atencién vy la recuperacion de la operatividad normal de los sistemas.

Para acometer esta atencién se debera actuar tomando en consideracion:

e Validaciones de Accesos y de Prevencidn de Riesgos para el personal que atender3 la falla.

e Losprocedimientosy la logistica establecidos para la atencion y solucion de fallas en horas laborales
y no laborales.

e Los procedimientos y la logistica establecidos para atender emergencias, en caso de no contar con
el personal disponible en la zona de ocurrencia de la falla.

e Disponibilidad las 24 horas del dia, los 365 dias del afo, los medios de comunicacién propicios, para
atender cualquier requerimiento de atencién de falla.

e Determinar si se requiere una atencion mucho mas especializada por parte del proveedor de un
equipo y/o sistema auxiliar en particular.

e Contar con acceso a los materiales, repuestos, herramientas, consumibles y elementos minimos
gue se tendran contemplados para la atencion de falla sobre la red FON.

e Disponer de personal y herramientas bdsicas de manera distribuida, de acuerdo con el
dimensionamiento de la Zona.

e Realizar medidas reflectométricas y de potencia sobre las fibras y equipos en los puntos donde se
requiera realizar el mantenimiento a solicitud del NOC.

e Realizar acompaifamiento al personal encargado de realizar mantenimientos correctivos sobre la
infraestructura de la red de fibra dptica.

e Disponer de una CAJA CHICA con el objeto de realizar pagos como transportes, combustible, filtros
y en general gastos menores no considerados en el plan inicial de trabajo, pero requeridos y
evidenciados en sitio, con el fin de garantizar la operatividad del sistema, es necesario que el
personal en terreno cuente con recursos para atender compras de emergencia.

Los requerimientos de atenciones de fallas deberan ser atendidos por personal de terreno operativas. Este
tipo de requerimientos deberdn ser atendidos segun los niveles de servicios estipulados en el punto del
presente manual.

Se deben considerar las situaciones de fuerza mayor y la logistica de permisos para el acceso a los sitios
correspondientes.

En las atenciones de fallas, se realizara la reparacion de la falla, la verificaciéon y pruebas respectivas que
garanticen la normalizacién del servicio o red y la realizacién de las actividades correspondientes para que las
causas que ocasionaron la falla no se presenten nuevamente.

Se deberdn realizar las demas pruebas que el personal operativo de NOC considere necesario para garantizar
la correcta solucion de la falla.

Posterior a la atencidon de la falla, se emitird un informe, de acuerdo con los formatos definidos, con la
descripcién de las acciones realizadas para la solucién de la falla y si se requiere de una actividad posterior
como un Mantenimiento Correctivo Programado, o un Mantenimiento Especializado o inclusive una mejor
operativa.
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Dicho informe deberd presentarse dentro de las préximas veinticuatro (24) horas siguientes una vez finalizada
la atencidn de la falla.

Es importante recalcar que esta atenciéon de falla se enmarca en la asistencia de primer nivel. La Asistencia de
Primer Nivel consiste en todas las labores de diagndstico y atencidn en sitio, enfocadas a la pronta
recuperacion de la operacién normal de cualquier servicio o equipo de la red, de acuerdo con los Niveles de
Servicio estipulados en el punto 10 “Disponibilidad Anual de Servicio de Infraestructura” del presente manual.

Esta asistencia, se encuentra orientada a corregir el evento o falla de manera provisional o definitiva. Para la
realizacion de estas actividades el personal de terreno estard preparado y entrenado en los diversos sistemas
e Infraestructura que componen la red FON, tales como: Sistemas de transmisién DWDM, SDH, los elementos
accesorios de interconexién entre equipos (ODF, DDF y Patch Panel), sistemas auxiliares y contara con
conocimientos basicos en todos los demas elementos que compongan la red e infraestructura FON o con los
elementos que se incorporen a futuro, para la correcta prestacion del servicio de telecomunicaciones.

El personal asignado a este tipo de asistencia estara disponible y con medios de comunicacion eficiente en un
esquema de atencidn 7x 24, los 365 dias del afio.

9.3.18 Actividades Ocasionales de Operacion:

El personal de Operacién y Mantenimiento, NOC y/o el COMITE TECNICO podrian requerir actividades
adicionales, diversas de un mantenimiento, y que surgen en la operacidn normal de una red de
Telecomunicaciones.

Para lo anterior, el personal a cargo de la actividad enviara el requerimiento con su respectivo Plan de Trabajo
y la fecha de ejecucidn para la programacion de la actividad en terreno.

Dicho requerimiento sera formalizado mediante una Orden de Trabajo Programado, y podria ser asistida o
acompafada por personal de terreno.

Las actividades ocasionales para desarrollar en los sitios contemplan las siguientes labores:

e Pruebas de inspeccién general sobre todos los sistemas.

e Instalacion de cables y/o patchcord de fibras dpticas.

e Armado de conectores sobre cables coaxiales y UTP.

e Instalacion o desinstalacidn de tarjetas y/o mdodulos de interfaz.

e Pruebasy medidas dpticas.

e Pruebas y medidas sobre los sistemas auxiliares.

e Pruebas y medidas de los sistemas de gestion.

e Pruebas y medidas de enlaces de comunicacién.

e Instalaciones menores que no tarden mas de un dia habil.

e Prueba a mddulos o de los equipos asociados a las facilidades de Red.

e Reparaciones o reemplazo de pequenas partes en los médulos de red, (actividad sujeta a las
recomendaciones de los fabricantes para los repuestos dafados).

e Marcacion de equipos y cableado, segiin procedimientos estandar.

e Programaciones basicas y cambios a los parametros de los equipos.

e Realizar acompafiamiento al personal encargado de realizar correctivos sobre la infraestructura de
la red de fibra dptica.

e Realizar inventarios ocasionales de los equipos y de los nodos en general.
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9.3.19 Actividades Rutinarias:

Indistintamente de la actividad que se esté realizando, cada vez que personal se encuentre en los sitios de la
red FON, se llevaran a cabo actividades rutinarias con el fin de mantener en excelentes condiciones toda la
infraestructura de lared FON y con el fin de velar por el buen estado fisico, higiénico y estético de estos sitios.

e Inspeccién visual de todos y cada uno de los equipos en el cuarto e inspeccion general del cuarto y
sus alrededores.

e Verificacion del estado de cada LED de alarmas en los equipos instalados y operativos en sitio.

e Inspeccién visual y confirmacién realizando la medida de los valores mostrados en displays en los
madulos de control de los sistemas eléctricos y dpticos en los sitios necesarios para el correcto
funcionamiento de los equipos instalados.

e Inspeccién visual del estado de los ODFs incluyendo pig-tails hacia planta externa y jumper hacia
equipos.

e Inspeccién visual del estado de los patchcord en lo ODFs y en los equipos de transmision.

e Inspeccidn visual de los equipos de Servicios auxiliares de DC como: rectificadores, tableros de
distribucidn, bancos de baterias, cargadores, inversores, entre otros.

e Inspeccién visual de los equipos de clima.

e Verificaciéon con el NOC las alarmas externas generadas por los sistemas auxiliares (equipos de
clima, suministro de energia, rectificadores, controles de acceso, etc.).

e Inspeccidn visual de plantas diésel.

e Inspeccién visual sobre la infraestructura civil que ponga en riesgo la prestacion de los servicios.

e Inspeccidn visual de la acometida primaria del sitio.

e Inspeccion visual de conexiones, cableado y sistemas asociados (protecciones) a la Tensién AC
secundaria.

e Inspeccién de Tableros de Distribucién de AC.

e Ejecutar la limpieza general del Nodo. Estas actividades deben contemplar tanto el interior de la
sala de equipos, asi como entorno, pudiendo requerir programar limpiezas mas profundas y
especializadas, tal como el desmalezado del sitio.

e Reportar a NOC y/o COMITE TECNICO cualquier anormalidad o posible riesgo detectado en el sitio,
frente a los puntos previamente descritos.

9.3.20 Inspeccion Técnica de Obra (ITO):

Es la actividad de ITO al personal propio o externo que requiere realizar trabajos en los sitios de la red FON
para maniobra de equipos o servicios, tanto propios como de Clientes.

En el desarrollo de esta actividad, se debe velar por que las personas que realicen los trabajos en los sitios
cumplan las normas técnicas de instalaciones establecidas, tanto al interior de la sala técnica como al exterior
del recinto, en lo que respecta a la operacién y la seguridad del sitio y los equipos.

De igual forma, velar por que los trabajos que estdn realizando cumplan con las normas ambientales y que el
personal cumpla con las normas de seguridad Industrial para la labor a realizar, asi como las exigencias
especificas del entorno inmediato de los sitios, especialmente relacionadas con seguridad social.

En la Orden de Trabajo Programado especifica, sera descrito el procedimiento a seguir durante la ventana de
trabajo y tiempo requerido de la misma.
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Tanto el ITO, como el personal a cargo de la actividad debera reportar al NOC cualquier anormalidad
observada en el sitio de instalacidn o durante la realizacion de la actividad.

El informe de la actividad realizada debera consignarse en mediante un informe, en un formato preestablecido
al COMITE TECNICO. Para el caso de actividades de instalaciones de terceros el formato a entregar
corresponderd al definido para instalaciones.

Para el caso de las ampliaciones o modificaciones en la infraestructura de obras civiles, se deberd contemplar
un ITO especializado en obras civiles.

9.4 Sistema de Gestion de Seguridad de la Informacion

La seguridad de la Informacién dependera tanto de los Sistemas, asi como de las Politicas para el manejo de
estas.

9.4.1 Politicas Generales de Seguridad de la Informacion:

9.4.1.1 Objetivo:

La politica tiene como objetivo identificar y minimizar los riesgos asociados a los activos de informacién de la
Compaiiia y sus empresas relacionadas, para que, ante cualquier impacto de negocio, sean gestionados a un
nivel adecuado. Asimismo, permite ofrecer una base para la regulacidon en otros instrumentos junto con
reflejar y facilitar el cumplimiento de la normativa vigente y mejores practicas relativas a seguridad de la
informacidon, mediante:

e Asegurar una correcta proteccién de toda la informacién y activos sensibles de la Compaifiia.

e Entrega de apoyo y direccién de la administracién para la seguridad de la informacion.

e Reduccidn del riesgo del negocio, tanto a nivel regulatorio como legal.

e Proteccion de la reputacion de la Compaiiia.

e Proteccion de la informacidn de negocio y de cualquier cliente dentro de su custodia mediante la
seguridad de su confidencialidad, integridad y disponibilidad.

e Establecimiento de responsabilidades asociadas a seguridad de la informacion en la organizacion.

e Fomento para que la administracion y el personal mantengan un correcto nivel de sensibilizacién,
conocimiento y habilidades para permitirles minimizar la ocurrencia y la severidad de los incidentes
de seguridad de la informacion.

e Proveer a la organizacién la habilidad de continuar sus actividades en el evento de incidentes
significativos asociados al ambito de Seguridad de la Informacién.

Es importante resaltar que la Compaifiia protege con especial atencidn los datos personales y sensibles de sus
clientes y de sus trabajadores, la informacidn comercialmente sensible y estratégica de la compafiia, como
asimismo la que sea declarada con caracter de confidencial.

9.4.1.2 Alcance:

Esta politica aplica a todos los empleados, personal externo, clientes, proveedores y empresas relacionadas,
tanto en su casa matriz, como en cada una sus sucursales o en cualquier otro inmueble o entidad que, por
motivo de sus funciones, tengan acceso a la red y/o a los datos contenidos, en proceso o transmitidos por los
sistemas de informacion de, o en nombre de la compafiia, de manera directa o indirecta.
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La politica de seguridad de la informacion y todas sus politicas asociadas estan pensadas para entregar las
directrices necesarias que aseguren la proteccidn, control y administracién de los activos de informacién de
la organizacion que incluye, pero no esta limitada, a los siguientes datos e informacidn:

9.4.13

9.4.1.4

Almacenada en bases de datos.

Almacenada en computadores y transmitida a través de redes internas y publicas (incluyendo redes
inalambricas).

Impresa o escrita en papel, pizarras, otros.

Enviada via fax, e-mail u otro medio de comunicacion.

Almacenada en medios removibles tales como CDROM, DVDROM, dispositivos USB, discos duros,
cintas u otro medio similar.

Almacenada en medios fijos tales como discos duros.

Presentada en diapositivas, proyectores, usando medios visuales o de audio.

Almacenada en la nube provista o sistemas de informacién internos.

Responsabilidades y Roles:

Area de IT: Es responsable de apoyar a las distintas unidades de negocio con conocimiento,
habilidades y recursos en laimplementacidon de las directivas y normativas, en materia de seguridad
de la informacién.

Comité de Seguridad de la Informacidn: Grupo responsable de asegurar que las estrategias y planes
de Seguridad se encuentran alineados con los objetivos del negocio. Debe participar en la definicidon
de lineamientos asociados al uso y proteccién de los activos de informacion de la compaiiia, asi
como del monitoreo del cumplimiento de estos.

Areas de Negocio: Los duefios de la informacién deben definir los controles necesarios de acceso a
ésta, con apoyo del drea de IT, para dar cumplimiento a las normativas de seguridad de la
informacién y deben definir los niveles de acceso sobre los activos de informaciéon bajo su
responsabilidad.

Usuarios: Utilizar los activos de informacion en forma adecuada cumpliendo con los controles,
protocolos y fines establecidos.

Marco de Referencia:

El sistema de Gestidn de Seguridad de la Informacién tiene como referencia el estandar 1ISO 27001:2013.

9.4.1.5

A.5.1.1 Documento de Politica de Seguridad de Informacién.
A.5.1.2 Revision de la Politica de Seguridad de la Informacion.

A.6 Organizacion de la Seguridad de la Informacién.

Glosario:

Seguridad de la informacion: Se define como la preservacion de la confidencialidad (proteccién de
la informacion de intercepcidn o revelacion no autorizada), integridad (resguardo de la exactitud y
completitud de la informacidon y software computacional) y disponibilidad (asegurar que la
informacidn esta disponible a usuarios autorizados cuando sea requerido) de la informacidn, a que
se referird a todos los datos mantenidos por, o en representacion, de la compaifiia.
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e Activos de informacidon: Todo recurso, cualquiera sea su naturaleza, que tiene valor para la
organizacién y cuya divulgacién, modificacién o pérdida pueda tener un impacto en el negocio
habitual de la compafiia. Los activos de informacion incluyen, pero no estan limitados a los
siguientes:

o Informacidn: Bases de datos y archivos de datos, contratos y acuerdos, documentacion de
sistemas, procedimientos de operaciones y de apoyo, pistas de auditoria.

o Software: Software de aplicacidén, software de sistemas, herramientas de desarrollo y
utilidades (por ejemplo, software antivirus, correo electrénico y mensajeria).

o Equipamiento fisico: Equipamiento computacional, equipamiento de comunicaciones,
entre otros.
Servicios: servicios de informatica y comunicaciones.
Dueiio de la informacién: Individuo o drea que tiene responsabilidad delegada por la
administracién para controlar: la produccién, el desarrollo, el mantenimiento, uso y
seguridad de los activos de informacidn.

9.5 Principios Generales de las Politicas de Seguridad

e Laseguridad de la informacidon concierne a todos y cada uno de los funcionarios de la compafiia y de
sus empresas relacionadas. El Gerente General y cada Areas funcionales son responsables por
comunicar las politicas y lineamientos de seguridad, asi como ademds asegurar su cumplimiento.

e Todos los empleados de la compafiia y sus empresas relacionadas son responsables de mantener el
nivel de seguridad de la informacién requerido dentro del ambito de su puesto de trabajo.

e El equipamiento computacional y los sistemas de informacién contendrdn o procesaran solamente
datos relacionados con el negocio.

e La Politica de Seguridad de la Informacidn y aquellas asociadas a este ambito, deben encontrarse
disponibles para el acceso del personal de la compafiia y sus empresas relacionadas. Seran revisadas
en forma anual para asegurar su aplicabilidad, adecuacién y efectividad en la organizacidon. Cada
actualizacién de estas politicas debe ser comunicada y difundida a los duefios de la informacion,
quienes la derivaran a sus respectivas areas.

e Establecer los procesos y controles apropiados que garanticen la seguridad de los activos de
informacidn de la compaiiia.

e Representar los intereses de las distintas areas con respecto a la administracion y utilizacidn, que los
usuarios internos y/o externos deben hacer de los activos de informacion de la compaiiia, asi como
de las medidas que se deben adoptar para la proteccién de dichos recursos.

e Generar conciencia a nivel de la compaiiia de una cultura de la seguridad de la informacién, proteccidn
de los datos personales y la comprensidn de sus responsabilidades sobre ella.

e Controlar la seguridad en los accesos entre la red de la compaiiia y otras redes publicas o privadas

9.5.1 Politicas de Organizacion de la Seguridad:

e Existird un marco de administracion para establecer los lineamientos de referencia para la
implementacion de la seguridad de la informacidn tanto en la compania, asi como en sus proveedores
de servicios.

e El marco de administracion se estructurara en base a la presente Politica General de Seguridad de la
Informacidn, la cual establece un fundamento de principios de seguridad, los que a su vez daran origen
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a normas, estandares y procedimientos de control especificos para garantizar los niveles de seguridad
esperados.

e Este marco debe estar soportado por el establecimiento de un Comité de Seguridad de la Informacidn,
en base a los lineamientos definidos segun la legislaciéon vigente y las normas y estdndares
internacionales sobre el apartado.

e Se deben definir pautas de utilizacién de Internet para todos los usuarios definidas por el Comité de
Seguridad de la Informacidn.

e El responsable de la seguridad informatica, definido por el Comité de Seguridad de la Informacién,
debera participar en la definicion de normas y procedimientos de seguridad a implementar en el
ambiente informatico y validarlos periddicamente.

9.5.2 Controly Clasificacion de Activos de Informacion:

e Los responsables de cada area, segln corresponda, deben identificar a los “Duefos de Informacién”
para los activos de informacidon significativos, ya sean administrados internamente o en
representaciéon de la compaiiia. Tales dueios de informacién deberdn tener responsabilidades
continuas sobre la seguridad, clasificacion, acceso y proteccidn de estos activos.

e Las responsabilidades del Duefio de la Informacién incluyen, pero no se limitan a:

o Asegurar que los Activos de Informacion bajo su cargo cumplan todos los requerimientos
corporativos, legales y regulatorios relacionados a su acceso y almacenamiento.

o Clasificar, inventariar y rotular los Activos de Informacién basado en un proceso de evaluacion
de riesgos.

o Asegurar la integridad, confidencialidad y disponibilidad de los Activos de Informacién y que
estos son mantenidos apropiadamente acorde a su clasificacion.

o Preservar la privacidad de la informacién de datos tanto de empleados internos, externos y
de clientes.

o Determinar los niveles de acceso requeridos por los usuarios, a través de la especificacion de
rolesy basado en el criterio de menores privilegios, esto es, otorgar acceso utilizando el menor
conjunto de privilegios necesarios para que el personal realice sus funciones.

o Documentar los periodos de retencion de los activos de informacidn, reconociendo
requerimientos legales y regulatorios apropiados.

o Revisar al menos anualmente o durante cambios significativos la clasificacion de la
informacidn, niveles de acceso, procedimientos y requerimientos, regulatorios o corporativos,
sobre los activos de informacion.

e Lainformacion de la compaiiia, o de terceros confiadas a la organizacidn, debe ser clasificada en base
a los diferentes niveles de criticidad en cuanto al riesgo: financiero, legal o de reputacién, que
representa su eventual divulgacién, adulteracién o no disponibilidad en una de las 3 siguientes
categorias:

1) Confidencial.
2) De exclusivo uso interno.
3) Publica.

e Especificar las medidas esenciales de seguridad de la informacién que los diferentes servicios IT debe
adoptar, para resguardarse apropiadamente contra amenazas que podrian afectar la
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confidencialidad, integridad y disponibilidad de la informacidn, ocasionando alguna de las siguientes
consecuencias:

1) Pérdida o mal uso de los activos de informacion.
2) Pérdida de imagen institucional.
3) Pérdida de informacidn sensible.

e Deben reportar a su gestor directo, o al nivel jerarquico superior en caso de que no esté disponible, y
lo antes posible, cualquier incidente que ponga en riesgo la seguridad de la informacidn para que se
tomen las medidas necesarias.

9.5.3 Seguridad Asociada al Personal:

e Todos los empleados, personal externo, clientes y proveedores deben estar conscientes del uso
correcto de las instalaciones fisicas, sistemas y procedimientos de seguridad de la informacién de la
compaiiia, incluyendo el monitoreo y respuesta a los incidentes y debilidades de seguridad.

e Una apropiada induccion en tépicos de seguridad de la informacidén deberd ser realizada durante el
proceso de reclutamiento de los empleados de la organizacion.

e Todos los empleados, personal externo, clientes y proveedores deben estar contractualmente
obligados o mantener una relacion comercial para adherir a los requerimientos de seguridad
apropiados de la compania.

e Todos los empleados, personal externo, clientes y proveedores deben ajustarse a lineamientos
definidos en la Politica de uso aceptable de recursos de informaciéon, como las demas politicas
relacionadas.

e Los roles y responsabilidades del personal de la Compafiia se encontrardn formalmente definidos,
actualizados y difundidos en acuerdo con los lineamientos de seguridad de la informaciéon de la
organizacion.

e Difundir al interior de la compafiia, aquellos lineamientos facilitadores para la adopcidn de acciones
apropiadas relacionadas con la seguridad de la informacion.

e Ante cambios en las funciones de los empleados, los privilegios de acceso sobre los recursos de
informacidn o sistemas de la Compaiiia deben ser oportunamente ajustados.

e Al terminar la relacién laboral de un colaborador de la Compafiia toda propiedad de la Organizacidn
debe ser regresada y los privilegios de acceso sobre la informacién removidos oportunamente.

e Esresponsabilidad del usuario evitar en todo momento la fuga de la informacidn de la Compafia que
se encuentre almacenada en los equipos que tenga asignados, como también dar aviso oportuno a su
jefatura en caso de producirse una brecha o pérdida de dicha informacion.

e Elusuario tiene la obligacién de proteger las unidades de almacenamiento que se encuentren bajo su
administracién, aun cuando no se utilicen y contengan informacién reservada o confidencial.

e Eluso de la contrasefia es exclusivo de cada usuario, y por tanto no podra transferirla, compartirla ni
divulgarla a terceros. El usuario serd responsable de pedir el cambio de la contrasefia en caso de
pérdida u olvido, tan pronto como ocurra, siendo responsable en caso de uso malicioso de la misma
por un tercero.
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9.5.4 Seguridad Asociada a Terceros:

e Sedebenidentificar los riesgos sobre la informacidn e instalaciones de procesamiento de la Compaiiia,
asociados a procesos de negocios que involucren a terceros, ya sean proveedores o clientes. Se deben
implementar controles apropiados para la mitigacidén de los riesgos identificados en forma previa al
otorgamiento de acceso sobre estos recursos.

e Los contratos con proveedores de servicios o clientes, y que permiten acceso a los activos de
informacidn de la Compaiiia, deben incluir clausulas, incluyendo requerimientos de confidencialidad
o acuerdos de no revelacion, que estipulen que cada empleado de este respondera a las politicas y
lineamientos asociados al dmbito de seguridad de la informacién de la Compaiiia y la legislacion
vigente de proteccion de datos personales y seguridad de la informacion.

e Se debe asegurar que los controles de seguridad, definiciones y niveles de servicio incluidos en los
contratos estan implementados, operativos y mantenidos, acorde a los lineamientos definidos.

9.5.5 Administracion sobre las Operaciones y Comunicaciones:

e Los procedimientos operacionales seran documentados, mantenidos y distribuidos a los usuarios
responsables, para asegurar la correcta y segura operacién de todos los computadores y redes que
mantienen la integridad, disponibilidad y confidencialidad de los datos almacenados o en transito.

e Los servicios, reportes y registros provistos por los proveedores de servicios deben ser regularmente
monitoreados y revisados, en base a las actividades indicadas en la Politica de proveedores externos
de servicios IT.

e Los datos de la organizacién deben ser protegidos ante pérdidas, destruccién y falsificacidn, acorde a
la sensibilidad y criticidad de estos, incluyendo el almacenamiento en un sitio externo y la definicidn
de las instalaciones y equipamiento de recuperacion de los datos.

e Se definirdn e implementaran controles para proteger los equipos computacionales, redes y todos los
intercambios de datos y sistemas a través de ellas, ya sea dentro de la infraestructura de la Compaiiia
o conectandose a, 0 a través de la infraestructura de terceros. Estos deben considerar el monitoreo
de eventos de seguridad causados por virus, ataques o intrusiones y por accesos no autorizados sobre
los sistemas e infraestructura de la organizacidn, producidos tanto en forma interna como externa a
ésta. La gestion de los eventos debe realizarse acorde a los lineamientos indicados por el Comité de
Seguridad de la Informacidn.

9.5.6 Seguridad Logica:

e A los empleados de la compafiia, personal externo, clientes y proveedores autorizados les sera
otorgado acceso a las instalaciones fisicas y sistemas necesarios para la realizacidon de sus funciones
de negocio requeridas, con la previa aprobacién de los duefios de informacion afectados.

e Existird un marco de referencia de seguridad (niveles de seguridad minimos establecidos), definido y
aprobado por el area de IT, asi como por los duefios de informacidn. En base a éste, se deben definir
e implementar controles en las aplicaciones y en el uso de los computadores y de las redes, para
restringir el acceso a los usuarios autorizados, en los ambientes permitidos. Los usuarios deben ser
concientizados de sus responsabilidades en estos permisos.

e El marco de referencia de seguridad sera revisado y actualizado periddicamente por el area de IT, asi
como por los duefios de informacion, al menos en forma anual, para asegurar su ajuste y adecuacion
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a los requerimientos regulatorios o corporativos como a los riesgos a los que la organizacion se
encuentra expuesta.

e El acceso de un usuario a los sistemas de informacidn sélo sera posible si éste puede ser identificado
por el sistema de control del mismo. Cada usuario tendrd asignado una identificaciéon publica
(usuario), una clave personal (contrasefia), que serd de su uso personal y exclusivo; y permisos
especificos definidos sobre los sistemas (perfil).

e Los usuarios deberan adoptar buenas practicas en la seleccion y uso de contrasefias, las que deben
ajustarse a lo indicado en la Politica Administracién de Cuentas de Usuarios.

e El personal debe aplicar el concepto de “escritorio limpio” (esto es, no dejar disponible informacion
confidencial o sensible que pueda resultar en accesos no autorizados, pérdida o dafio de ésta) con los
recursos (documentacién impresa y/o medios de almacenamiento) asociados a informacién de
negocio de la Compaiiia.

e En base a los roles y responsabilidades del personal se definirda una apropiada segregacion de
funciones sobre los perfiles y accesos asociados a los activos de informacién de la organizacion.

e Se establecera un proceso de revisidn periddica de los perfiles de acceso de los usuarios sobre los
activos de informacion.

e Las modificaciones sobre los parametros de seguridad de los sistemas se deben realizar de manera
controlada, deben encontrarse aprobadas por la direccién de IT como por los duenos de la
informacidn asociados, deben ser monitoreadas y registradas y su ejecucién debe estar limitada al
personal apropiado.

e El uso de las cuentas de altos privilegios sobre los sistemas y plataformas de la Compaiiia sera
monitoreado, registrado y estara limitado al personal apropiado.

e Elusoylasactividades en los sistemas serdn monitoreados y registrados de acuerdo con la sensibilidad
y criticidad de estos. El acceso y uso de las herramientas de auditoria estard restringido al personal
apropiado.

e Eltitular de cada cuenta de usuario sobre los sistemas de la Compafiia serd responsable por todas las
imputaciones realizadas en el sistema y por los actos practicados en el mismo bajo su identificador de
usuario.

e Se registraran, revisaran los eventos y actividades criticas llevadas a cabo por los usuarios en los
sistemas.

9.5.7 Politicas de Organizacion de la Seguridad:

e Elproceso de cambio sobre los sistemas de informacion e infraestructura de IT debe estar controlado.

e Losrequerimientos de seguridad seran identificados y acordados como parte del desarrollo, disefio e
implementacion de los sistemas o infraestructura de IT que accedan, procesen o almacenen datos de
la Compafiia. Tales requerimientos incorporaran controles y pistas de auditoria apropiadas para
asegurar el cumplimiento con los lineamientos definidos.

e Existird una segregacion de funciones adecuada entre el desarrollo de sistemas, la operacion de
sistemas, y las actividades del usuario dentro de la organizacion.

e Los entornos de desarrollo y de pruebas deben estar controlados y separados para asegurar que los
sistemas y ambientes de produccidn existentes no puedan estar comprometidos por accesos o
cambios no autorizados sobre ellos.

e Todos los cambios de datos por fuera de los sistemas de informacidn realizados directamente en el
ambiente operativo (producciéon), deben encontrarse aprobados por el duefio de la informacidn

59



'FON

1 FIBRA GPTICA NACIONAL

responsable y serdn monitoreados, registrados y analizados bajo un proceso de revisidn
independiente.

e Seran establecidos criterios de aceptacion para los nuevos sistemas de informacién o para las
actualizaciones o modificaciones sobre los sistemas actuales. Estos deben considerar la ejecucién de
pruebas sobre estos cambios, las que deben realizarse en forma previa a su traspaso al ambiente de
produccion.

e Se obtendra informacidon oportuna sobre las vulnerabilidades técnicas o de seguridad sobre el
equipamiento y sistemas de informacion en uso, su impacto serd analizado y seran tomadas las
medidas apropiadas para abordar los riesgos identificados.

e Se efectuara un control de los registros de auditoria generados por los sistemas operativos y de
comunicaciones.

e Definicidon e implementacidn sobre la configuracidon que debe efectuarse para cada servicio de red, de
manera de garantizar la seguridad en su operatoria.

e Se implementara el registro de eventos o actividades de usuarios de acuerdo con lo definido por los
propietarios de la informacién, asi también como la depuracién de los mismos.

e Elpersonal de las distintas dreas no debera establecer redes de area local, conexiones remotas a redes
internas o externas, intercambio de informaciéon con otros equipos utilizando el protocolo de
transferencia de archivos (FTP, SSH), u otro tipo de protocolo para la transferencia de informacion
empleando la infraestructura de red de la Compaiiia, sin la autorizacién del area de Seguridad de la
Informacién.

9.5.8 Administracion de Incidentes:

e Los eventos de seguridad de la informacion deben ser reportados a través de canales de
administracién apropiados en forma oportuna, que en primera instancia es el Oficial de Seguridad de
la Informacidn para que tome las medidas pertinentes dependiendo del tema reportado.

e Es responsabilidad de todos los empleados de la Compafiia que ante la deteccidn de incidentes
operativos o de seguridad, comunicar oportunamente al duefio de la Informacidn respectivo, quien
canalizara al Comité de Seguridad de la Informacién. El proceso de gestién de estos incidentes debe
incluir una apropiada identificacion, distribucidn de informes y una implantacién oportuna de medidas
de reparacion.

e Las responsabilidades y procedimientos de administracion de los incidentes seran establecerse para
asegurar una respuesta rdpida, efectiva y organizada sobre los incidentes de seguridad de la
informacidn. Estas actividades deben ajustarse a los lineamientos indicados en la Politica de Gestion
de Incidentes (PO-IT-AS007).

e Cuando exista la sospecha o el conocimiento de que informacién confidencial o reservada ha sido
revelada, modificada, alterada o borrada sin la autorizacion de las unidades administrativas
competentes, el usuario informéatico deberd notificar al Area de Seguridad de la Informacion.

9.5.9 Planificacion de la Continuidad del Negocio:

e Se debe contar con procedimientos y recursos internos, o gestionados a través de proveedores
externos, que permitan mantener la continuidad operacional de WOM S.A. También deben existir
procesos establecidos para revisar y mantener estos planes periédicamente de manera de asegurar
su aplicabilidad y adecuacién a la organizacion.
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e El uso de los recursos utilizados por los sistemas e infraestructura de IT critica debe ser monitoreado
por la direccién de IT y configurado acorde a los requerimientos actuales del negocio. Asimismo, se
deben realizar proyecciones futuras, al menos en forma anual, sobre los requerimientos de capacidad
del equipamiento y de los sistemas para asegurar el correcto desempeno de estos.

e Las capacidades adecuadas de resguardo, de acuerdo con la criticidad o sensibilidad de los sistemas y
los datos, deben ser provistas para asegurar que éstos puedan ser recuperados ante fallas o incidentes
en su operacion.

9.5.10 Cumplimiento:

e WOM S.A. demostrard su cumplimiento con la legislacidn, regulaciones y obligaciones contractuales
respecto a la seguridad y confidencialidad de los activos de informacion bajo su responsabilidad.

e El personal contratado, externo y proveedores conectados al equipamiento o redes de WOM S.A.,
debe cumplir sus obligaciones contractuales, incluyendo un cumplimiento demostrable con las
politicas y lineamientos asociados al ambito de seguridad de la informacién de WOM S.A.

e Se estableceran procesos y actividades para facilitar el monitoreo continuo del cumplimiento con las
politicas y lineamientos, asociados a seguridad de la informacién, definidos en WOM S.A.

9.6 Politicas de seguridad fisica PIXy POIIT

9.6.1 Objetivo:

Asegurar el ambiente fisico en donde se encuentran los activos tecnolégicos como equipos de procesamiento,
respaldo, comunicaciones y de soporte a los sistemas de aplicacidn criticos de WOM S.A.

9.6.2 Alcance:

Esta politica aplica a todos los colaboradores, personal externo y proveedores de servicios de WOM S.A., a
cada una de las filiales, sucursales y empresas relacionadas que, por motivo de sus funciones, tengan acceso
alared y/o los datos contenidos en los sistemas de informacién de WOM S.A. de manera directa o indirecta.

9.6.3 Marco de Referencia:

El sistema de Gestidon de Seguridad de la Informacion de WOM S.A. tiene como referencia el estandar 1SO
27002:2013.

e A.11 Physical and environmental security.
e A.11.1Secure areas.
e A.11.2 Equipment.

Asimismo, es importante tener presente la Politica General de Seguridad de la Informacidn y todas sus
politicas relacionadas.
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9.6.4 Responsabilidades y Areas Involucradas:

e Area de Seguridad y Prevencién: Para efectos de esta politica, es el area funcional encargada de
administrar y supervisar la aplicacién de los controles de acceso y medio ambientales en los PIX y
POIIT.

e NOCy Especialistas O&M: Para efectos de esta politica, corresponde a un cliente de los servicios que
ofrece el drea de Seguridad y Prevencion. No obstante, también es responsable de apoyar al drea de
Seguridad y Prevencién en la aplicacién de las funciones de control de accesos sobre los PIX y POIIT.

e Técnicos de Nodo: Area destinada a la explotacidn, mantencién y control de las salas técnicas (PIX y
POIIT).

9.6.5 Glosario:

e Sala Técnica: Lugar de equipos de telecomunicaciones y procesamiento de datos. Denominados PIXy
POIIT para efectos del presente Manual.

e Materiales ignifugos: Material disefiado para soportar altas temperaturas, como las generadas por el
fuego. Estos son utilizados como barreras pasivas de proteccion en las construcciones.

e Equipos de clima: Equipos cuya funcidn es tratar el aire en el ambiente de lugares cerrados, regulando
las condiciones en cuanto a temperatura, humedad, renovacion, filtrado y movimiento de este.

o Dispositivos de monitoreo ambiental: Equipamiento para el monitoreo de las condiciones
ambientales. Dentro de esta categoria se encuentran, por ejemplo, los sensores de humedad y de
temperatura.

o Dispositivos de supresion de incendio: Sistemas de extincion automdticos en base a agentes
supresores de fuego (por ejemplo, gas FM200)

9.7 Politicas de Acceso a Salas Técnicas

e Las Salas Técnicas deben permanecer cerradas con llave o algin otro mecanismo similar que permita
el acceso sélo a personal autorizado.

e El personal interno y externo que no realice tareas habituales sélo puede acceder a Salas Técnicas
acompafado por personal autorizado. Para el caso de accesos relacionados con tareas de
programadas (por ejemplo, instalacidn de equipamiento, actividades de mantenimiento, entre otros),
debe existir una solicitud via mail del Ingeniero a cargo de la actividad al NOC indicando los nombres
de las personas que hardn ingreso y el motivo de dicho acceso.

e Todo trabajo de un externo que implique acceso a alguna de las Salas Técnicas debe ser coordinado
como minimo con 24 horas de anticipacion. En caso de actividades de emergencia, especialmente
durante los fines de semana, se solicitara autorizacién del responsable del drea requirente.

e Para los trabajos realizados por personal externo, se exigird un “Plan de Actividades en Sala”, el que
debe ser almacenado por NOC. Este debe ser enviado por el drea que requiere ejecutar el trabajo y
debe incluir, como minimo, lo siguiente:

1) Fecha y hora de inicio.
2) Fecha y hora de fin.
3) Salas en que se realizardn las actividades.

4) Responsable interno de coordinacion.
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5) Personal o empresa externa que realizara el trabajo.

6) Nombre completo y RUT de las personas que realizaran el trabajo, ademas de la especificacidn
del responsable de estas tareas por parte del tercero.

7) Teléfonos de contacto del responsable interno y responsable tercero.

8) Nombre y teléfono de escalamiento interno en caso de fallas en alguna actividad.

9) Cuando aplique, se deben detallar los impactos probables en la Infraestructura o Servicios,
detallando un plan de escalamiento y plan de vuelta atras.

e Se dejard un registro de los activos con que entran los externos indicando aquellos que quedaran
instalados en la Sala Técnica y aquellos que son herramientas de trabajo y, por tanto, saldran de la
Sala Técnica con ellos una vez que finalicen el trabajo. Para el equipamiento que quedara instalado,
se indicara si su permanencia es temporal o permanente, asi como el propietario de dicho activo.

e Sera responsabilidad del area que requiere la actividad el gestionar la generacién de esta
documentacién por parte de los externos, la cual debe ser entregada en complemento al plan de
actividades, y debera ser validada y almacenada por el NOC.

e EI NOC sera responsable de llevar un control y monitoreo tanto para el ingreso como salida, en una
bitdcora de control de accesos. En ésta debe identificarse, a lo menos, quién hace ingreso, la hora de
ingreso y salida, la empresa que representa, asi como el motivo.

e La administracién de las credenciales o llaves para el acceso a Salas Técnicas es responsabilidad del
jefe de la Macrozona.

e Se debe mantener informado al NOC del listado de las personas con permiso de acceso a Salas
Técnicas, con informacién que contenga al menos nombre y RUT.

e Encasode permisos de accesos por periodos prolongados, serad responsabilidad de Jefe de Macrozona
el enviar al NOC, en forma mensual, la base de datos con los accesos activos a las Salas Técnicas.

e Esresponsabilidad del NOC mantener el registro de los logs de acceso a Salas Técnicas, para fines de
revisiones de seguridad tanto internas como externas. EI NOC serd responsable de mantener
informado de estos registros a las areas requirentes.

e Esresponsabilidad del NOC mantener un monitoreo a través de circuito cerrado de television las 24
horas sobre las instalaciones de las Salas Técnicas.

e Las grabaciones deben quedar almacenadas al menos por 30 dias. Es responsabilidad del Area de
Seguridad la gestidn, proteccion y almacenamiento de las grabaciones.

e Los derechos de acceso para areas seguras seran revisado y actualizado regularmente, y revocado
cuando sea necesario.

e No se permitiran equipos de fotografia, video, audio u otro tipo de equipamiento de grabacidn, tales
como camaras en dispositivos moéviles, salvo autorizacion pertinente. Al momento del acceso el ITO
designado debera controlar esta restriccion

9.7.1  Politicas de Control de Condiciones Ambientales en PIX y POIIT:

e Al interior de las Salas Técnicas, se contara con equipos de clima que provean los mecanismos
necesarios para regular: temperatura, humedad y filtrado de aire.

e La Sala Técnica estara construida con materiales ignifugos que retarden la propagacién de llamas
desde el exterior. Ademas, se debe contar con equipos de deteccion y respuesta ante incendios. El
velar por esta funcionalidad sera responsabilidad de los Especialistas de O&M en conjunto con los
Técnicos de Nodos.
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e La Sala Técnica contard con un sistema de deteccidén y alarma, que permitan medir en tiempo real las
condiciones ambientales tales como existencia de humo en el ambiente, asi como variaciones
extremas de temperatura y humedad. Las alarmas generadas deberdn reflejarse en un panel
supervisado por el encargado de seguridad fisica del NOC. Las alarmas deben quedar registradas en
una bitacora de eventos indicando el motivo del evento, el responsable de su supervisidén y la accidn
de remediacién realizada.

e La Sala Técnica dispondra de un sistema automatico de extincidn de incendios, el cual debe recibir
una adecuada mantencion. Ademas, se debe indicar la vigencia y el tipo de carga que contiene, asi
como también los implementos necesarios para su uso adecuado.

e Se realizardn tareas de mantenimiento programado a los dispositivos de control ambiental y se debe
mantener un registro de estos procedimientos. Esta actividad debe incluir, entre otros, la revisién de
paneles de monitoreo, sensores, asi como actividades de limpieza y de prueba de los sistemas de
deteccidén temprana de eventos. La documentacidn asociada a estas actividades debe ser mantenida
por los Especialistas O&M.

e Fumar, comer y beber al interior de las Salas Técnicas estara estrictamente prohibido. Estos
lineamientos seran apoyados con las sefiales visuales respectivas.

e Se debe evitar la concentracién de cualquier material extrafio al interior de las Salas Técnicas, como
lo pueden ser materiales de oficina, liquidos de limpieza u otros. El piso debe estar libre de escombros
o materiales ajenos a éste. Todo almacenamiento de suministros debe ser realizado en lugares
destinados para este fin.

e Se establecerd la necesidad de generardn procedimientos relacionados con la gestion de capacidades
para los distintos componentes de la sala: extincién de incendios, clima, electricidad, etc.

9.7.2  Proteccion Eléctrica del Equipamiento:

e Al instalar equipamientos, se realizard instalacion eléctrica segura realizada por personal calificado,
previa autorizacion del NOC.

e Se realizarad periédicamente revisién de la carga comprometida en las Salas Técnicas, de modo de
proceder con ampliaciones de los sistemas eléctricos cuando los sistemas alcancen el 70% de
utilizacién.

e Al interior de las Salas Técnicas existirdn los racks apropiados para alojar equipamiento de
telecomunicaciones en forma segura y asi evitar posibles dafios al equipamiento.

e Los nuevos proyectos, que generen necesidades mayores a las capacidades actuales de alojamiento,
deben incluir un anadlisis de capacidad e incorporacidn de hardware de ser necesario.

e El cableado de energia estara separado del cableado de comunicaciones para prevenir interferencias.

e Se debe incluir:

1) La instalacién de conductos blindados y recintos o cajas con cerradura en los puntos terminales
y de inspeccion.

2) El uso de rutas o medios de transmision alternativos que provean una seguridad apropiada.

3) El uso de cableado de fibra éptica.

4) El uso de proteccion electromagnética para proteger el cableado.

5) La realizacion de barridos técnicos e inspecciones fisicas para buscar dispositivos que hayan sido

acoplados a los cables sin autorizacion.
6) El acceso controlado a los paneles de conexidn y a las salas de cableado.
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9.7.3  Control de Acceso a Bodegas:

e Sélo podran ingresar a las bodegas de la Macrozona, personal de las de las dreas Especialistas O&M vy
Técnicos de Nodos.

e De existir facilidades de acceso a las bodegas para otras areas o empresas externas debido a
proyectos, éste debera ser informado al NOC y se regira por las normas descritas en este documento,
siendo en todo caso supervisado y acompanado por ITO asignado para la actividad.

e El acceso fisico a las bodegas sera registrado en el “Libro de Acceso a Salas Técnicas”. El libro estara
disponible en la sala de monitoreo del NOC.

e El material entrante se debe inspeccionar, para evitar amenazas potenciales antes de que se traslade
desde el drea de entrega y carga hasta el lugar de uso.

9.7.4  Servicio de Aseo en las Salas Técnicas:

e Elservicio de aseo se debe efectuar en forma controlada y supervisada por el NOC.
e El aseo debe incluir el retiro de materiales que no se utilicen, sélo cuando estos se encuentren en
lugares previamente definidos, tales como: basureros, bandejas de reciclaje, entre otros.

9.7.5 Gestion de Incidentes:

e En caso de detectarse algin evento significativo o alguna brecha de seguridad que afecte al
equipamiento existente, estos deberdn ser comunicados inmediatamente al NOC para su gestidn, esta
comunicacion se efectuara por teléfono o correo electrénico, segun se defina en la matriz de
escalamiento.

9.8 Politicas de Seguridad para Acceso a Sistemas de Informacion

9.8.1 Obijetivo:

El objetivo de la presente politica es definir estdndares de seguridad para las cuentas y contrasefias de los
sistemas de informacion.

9.8.2 Alcance:

Esta politica aplica a todos los empleados, personal externo y proveedores de servicios, en adelante
colaboradores, en cada una de las filiales, sucursales y empresas relacionadas que, por motivo de sus
funciones, tengan acceso a la red y/o los datos contenidos en los sistemas de informacién de WOM S.A. de
manera directa o indirecta.

9.8.3  Responsabilidades y Areas Involucradas:

e AreadeT: Para efectos de esta politica, su responsabilidad es asegurar una adecuada seguridad légica
en los sistemas de informacion.

e Especialistas O&M: Para efectos de esta politica, su responsabilidad es autorizar los accesos a los
sistemas de informacién a los diversos usuarios.

e Usuarios: Para efectos de esta politica, su responsabilidad es mantener resguardada(s) la
contrasefia(s) de la cuenta(s) que posee.
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Serd responsabilidad de cada gestor instruir a todo usuario su adopcion de cardcter mandatorio de los
lineamientos relacionados con las buenas practicas de seguridad en la seleccidn y uso de contraseias
tales como, pero no excluyentes:

Mantener la contrasefia en secreto.

Pedir cambio de contrasefia cuando exista indicio de compromiso de la contrasefia.
Establecer contraseiias de calidad seguras.

Cambiar las contrasefias periddicamente.

Cambiar las contrasefias entregadas por IT.

Notificar inmediatamente los incidentes de pérdida de contrasenas.

No prestar las cuentas de usuario y ni compartir la contrasefia.

O O 0O O O O O O

Establecer contrasefias diferentes para cada sistema o aplicacion y memorizarlas.
Marco de Referencia:

ISO 27001:2013.

11.2 Administracién de cuentas de usuarios.
11.3. Responsabilidad de usuarios.

11.4 Control de acceso a la red.

11.5 Control de acceso al sistema operativo.
11.6 Control de acceso a aplicaciones.

Glosario:

Contrasefa: Una cadena de caracteres generalmente encriptados y protegidos que autentican a un
usuario ante los sistemas de la organizacion.

Cuenta de usuario: Es el elemento a través del cual el sistema identifica a un usuario (interno o
externo) y reconoce sus caracteristicas, atributos y autorizaciones en la organizacién. Existirdn 5 tipos
de cuentas:

Individuales.
Genéricas.

De Aplicacion.
De Sistema.

O O O O O

De Administracion.

Niveles de criticidad de las cuentas de usuarios: Los distintos tipos de cuentas de usuarios se clasifican
de acuerdo con su criticidad, esto es, acorde a las acciones que pueden realizar en base a los privilegios
gue poseen asignados, en:

o Criticidad alta: Corresponden a cuentas de administracion de sistemas y cuentas de usuarios
individuales o genéricos con altos privilegios de acceso.

o Criticidad media: Corresponden a cuentas de operadores del drea de IT y cuentas de servicio
(cuentas de sistemas y cuentas de aplicacidn).

o Criticidad baja: Corresponden al resto de las cuentas.
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9.8.6 Politicas Generales:

e Todos los equipos y dispositivos mdviles con un sistema operativo Microsoft Windows o un sistema
operativo que interactda con un dominio de Windows y que se conecte a la red interna, estan
obligados a unirse a dominio.

e Para la autorizacidon de acceso de usuarios a los sistemas se utilizan credenciales, donde la
combinacion de identificacion de usuario y contrasefia es mandatorio; las contrasefias Las
identificaciones de usuarios y contraseias son de uso personal e intransferible, y se deberan mantener
en forma confidencial, y no se las debe utilizar en procesos automaticos de conexién a ninguno de los
recursos disponibles.

e Llas contrasefias deben ser modificadas periédicamente o cuando se tenga la sospecha de que su
confidencialidad se encuentra comprometida.

e Mas alla de las restricciones que tengan los recursos en las solicitudes de cambios de contrasefias,
cambiar la contrasena a intervalos regulares de tiempo, de acuerdo con la frecuencia de utilizacion de
las mismas, es una buena préctica para evitar comprometer su seguridad, asi como no reutilizar
contrasefias anteriores o definirlas en forma ciclica.

e Aun cuando los sistemas no lo requieran en forma obligatoria, se debe cambiar la contrasefia inicial
luego del primer acceso al sistema.

e Es obligatorio el uso de cuentas individuales para los usuarios, a fin de establecer responsabilidades
personales por las acciones ejecutadas por cada una de ellas.

e No esta permitido almacenar las contrasenas en repositorios inseguros o mantener un registro de
contrasefias (en soporte de ningun tipo, por ejemplo, papel, archivos electréonicos o dispositivos de
mano). Solo se podra mantener un registro de contrasefias en forma segura a través de un método
que haya sido aprobado explicitamente por la Compaifiia.

e El titular de cada cuenta de usuario es responsable por todas las imputaciones realizadas en los
sistemas y por los actos practicados en los mismos bajo su identificador de usuario.

e Serecomienda no utilizar las mismas contrasefias para propésitos laborales y no laborales.

e Las politicas de contraseias se establecen para todos los niveles de criticidad de cuentas de usuarios:
baja, media y alta, categorizadas por el Oficial de Seguridad de la Informacidn.

e Los datos de la cuenta, identificaciones de usuarios (username) y primera contraseiia se envian al
solicitante, quien es responsable de ella hasta hacer entrega de ella al usuario final, quién al recibirla,
pasa a tener absoluto control y responsabilidad.

e Cuando se crea una nueva cuenta, la primera contrasefia serd asignada por el drea de IT en forma
temporal. Tras el primer acceso, sera cambiada por el usuario a solicitud del sistema o aplicacidn en
forma automatica.

e Sjelsistema no tiene esa opcidn, es responsabilidad del usuario hacer el cambio.

e El usuario que comparte la contrasefia es responsable de todas las acciones realizadas con ella.
Aunque tenga documentos que respalden que no era quien la estaba usando, sigue siendo el
responsable de su uso. NUNCA debe prestarse un usuario y darse una contrasena.

e Al crear una nueva contrasefia, ésta no debera relacionarse con el nombre, familia, RUT y/o direcciéon
del usuario; no se debera utilizar el identificador de usuario al revés para asignar la nueva contrasefia
y, en general, no deberan utilizarse datos que puedan ser reconocidos facilmente por el resto del
personal.

e Solamente los usuarios que tengan asignada la cuenta de administracién tendran acceso a realizar
cambios en los parametros de seguridad en el entorno de red, sistemas de aplicacidn y bases de datos.
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Toda excepcidn para los usuarios que requieran este tipo de cuenta, deberd ser validado por el Oficial
de Seguridad de la Informacion.

e Paralos sistemas que no provean alguna de las funcionalidades de seguridad descritas anteriormente,
y respecto de aplicaciones que afecten la informacidn financiera contable de la organizacién, se llevara
un registro centralizado de los cambios de contrasefia a 40 dias, de acuerdo con las politicas
establecidas para tal efecto.

9.8.7 Politicas para la Entrega de Contrasefas:

e Serdn establecidas y variadas por el Oficial de Seguridad de la Informacién en forma periddica.

e Datos para validar al usuario que se identifica para realizar y cambiar la contrasefia: RUT, Nombre,
Ubicacidn, cargo y otros datos que puedan comprobarse para validar la identidad del usuario y dar la
contrasefia al usuario correcto.

e Cuando se cambie una contrasena, cuando identific6 debidamente al usuario, el usuario
inmediatamente debe cambiar esa contrasefa por una contrasefia personal y secreta.

e Todas las politicas de contrasena aplican a usuarios finales y para la administracidon de sistemas y
dispositivos de red.

e Las contrasefias deben ser modificadas frente a las posibles intrusiones de los sistemas o cuando se
tenga la sospecha de que su confidencialidad se encuentra comprometida.

e Mas alla de las restricciones que tengan los recursos en las solicitudes de cambios de contrasefias,
cambiar la contrasefa a intervalos regulares de tiempo, de acuerdo con la frecuencia de utilizacién de
estas, es una buena practica para evitar comprometer su seguridad, asi como no reutilizar contrasefas
anteriores o definirlas en forma ciclica. Aun cuando los sistemas no lo requieran en forma obligatoria,
se debe cambiar la contrasefia inicial luego del primer acceso al sistema.

e Los usuarios no deben proporcionar informacién a personal externo, de los mecanismos de control
de acceso a la informacién o directamente la informacion a la que no tienen acceso autorizado en sus
cuentas usuario, sin autorizacién del Duefo de la Informacién o de Seguridad de la Informacidn.

e No esta permitido tener usuarios compartidos, ni divulgar su propia contrasefa o la de otro.

e Siun usuario cambia de cargo o funciones, se debe reportar a IT dicho cambio.

9.8.8 Contrasefias con Altos Privilegios:

e Lacreacion de todos los usuarios privilegiados (administrador) de dominio deben ser autorizados por
el Oficial de Seguridad de la Informacion.

e Las contrasefias de cuentas con altos privilegios del servidor de dominio, bases de datos, servidores y
aplicaciones, deben ser autorizados por el Oficial de Seguridad de la Informacion, y ademas seran
resguardadas en un repositorio seguro y con acceso restringido.

9.8.9 Cuentasy Contraseiias por Defecto:

e Las contrasefias por defecto asociadas a cuentas del proveedor de un software o seran cambiadas una
vez instalada la aplicacién, dispositivos o sistema. Por ningin motivo seran conservadas las
contrasefias del fabricante. También se evaluard caso a caso, si es necesario mantener activas las
cuentas por defecto.
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9.8.10 Desconexidon de Cuentas y Sesiones:

e Se desconectara toda sesidn activa, cuando la estacion de trabajo no verifique uso durante un tiempo
determinado. En caso de requerir una excepcién a este lineamiento, éste deberd encontrarse
justificado, comunicado y con la aprobacién tanto del drea de IT como del dueiio de informacion
correspondiente.

e Una vez el usuario termine el vinculo laboral, o proyecto en caso de ser externo, se procederd con la
eliminacion permanente de la cuenta asociada a dicho usuario.

9.8.11 Respaldo de la Informacion:

La informacidn digital objeto de ser respaldada sera la siguiente:

e Documentacidn asociada al disefio, implementacién, operacién y mantenimiento, y explotacién de la
presente Macrozona.

e Sistemas de monitoreo y logs de eventos.

e Grabaciones de Camaras CCTV.

Respecto de la documentacion, se contara con un repositorio centralizado, el cual sera organizado con una
estructura para cada una de las fases del proyecto. Este repositorio contard con arreglos de disco en
configuracion RAID 5, de modo que, ante la falla de un disco, el sistema pueda seguir operando, sin pérdida
de informacién, hasta la reposicién de este. Adicionalmente, se realizaran respaldos en un drive de manera
periddica y ante hitos relevantes del proyecto.

El sistema de monitoreo y logs de eventos por su parte, corresponden al sistema NetEco 6000 (Huawei) y el
sistema eCENT (Teknica), los cuales estaran configurado con alta disponibilidad, de modo de proveer respaldo
a cada uno de los componentes fisicos, asi como a bases de datos y servicios de monitoreo. Adicionalmente
el sistema contara con capacidad para almacenar los registros de los eventos de red por 12 meses.

10 Disponibilidad Anual de Servicio de Infraestructura

El Nivel de servicio, de acuerdo a la clasificacion de severidad definido en las bases, sera el siguiente:

Nivel de servicio

Clasificacion de la solicitud de asistencia Critico Mayor Menor
Ventana de soporte 7x24

Tiempo de respuesta 30 minutos 1 hora Siguiente dia habil
Tiempo de restablecimiento 6 horas 12 horas 36 horas
Tiempo de resolucion ‘ 7 dias corridos | 15 dias corridos | 30 dias corridos

FIGURA 10-1 NIVELES DE SERVICIO
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El Tiempo de resolucién sera medido desde el momento en que Cliente notifique de la falla hasta el momento
en el cual se hayan restaurado los Servicios de Infraestructura. Los centros de gestiéon (NOC) de ambas partes
verificardn que la falla haya sido solucionada para tomar registro del tiempo total del inicio y fin de la falla.

Dy = 220~ =1 Yty g0,
Lano
Donde:
e Danual : Disponibilidad anual (%).
e tafio : Tiempo anual (minutos).
o tfallay : Tiempo de la falla y (minutos).
e n : cantidad de fallas en el afio.

De acuerdo con el dimensionamiento del personal mencionado en el punto 9.1.1, la Disponibilidad Anual de
Servicio de Infraestructura a comprometer serd de un 98% del tiempo medido en un afio.
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